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1 INTRODUCCION

El plan estratégico de tecnologia de informacion y comunicaciones del instituto
nacional de salud, debe ser el hilo conductor para que oriente la transformacion
tecnologica a través de la construccion de sistemas de informacion, nuevos
servicios y mayor interaccion con los usuarios.

El Instituto Nacional de Salud debe desarrollar la capacidad de adaptacién al
cambio, se debe preparar para aprovechar las oportunidades que se presentan en
los mercados globalizados y asumir los retos que estos cambios obligan. La
proyeccion del Instituto para los préximos afios incluye cambios importantes y una
permanente adecuacion de la infraestructura tecnolégica que responda a la
creciente demanda de informacion del sector.

El Plan Estratégico de Tecnologia de la Informacién “PETI” debe contemplar entre
otros los siguientes aspectos:

e La creacion del sistema integrado de informacion del Instituto Nacional de
Salud SIINS, que aborda temas de captura, recoleccién y analisis de datos
de interés nacional que permitiran la toma de decisiones en diferentes niveles
de la vigilancia en salud publica.

e La definicién de un proceso permanente de administracion e incorporacion
de tecnologias, capacitacion del personal, gestion de cambio frente a la
informacion, hacer énfasis en la tecnologia, la modernizacion de los procesos
y promover la optimizacion de los recursos.

e La adopcion de politicas publicas en materia tecnoldgica orientadas por la
Agenda de Conectividad y el Plan Nacional de Tecnologias de Informacion y
de Comunicaciones PNTIC.

e La garantia de la financiacion de los préximos tres afios con recursos de
macro proyecto de sistemas de informacion para fortalecimiento tecnolégico
e importantes inversiones.

El Plan Estratégico de Tecnologia de la Informacién y Comunicaciones (PETI) se
realizé con base en la Guia técnica “G:ES.06 Guia como se estructura el Plan
Estratégico de tecnologia de la Informacion — PETI”, del 2016 marzo 30 en su
primera versibn del Ministerio de Tecnologia de la Informacion y las
Comunicaciones.
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2 OBJETIVO

Establecer una guia de accién clara y precisa para la creacion y administracion
de las Tecnologias de Informacion y Comunicaciones del Instituto Nacional de
Salud, mediante la formulacion de estrategias y proyectos que garanticen la
gestion e interoperabilidad el apoyo al cumplimiento de sus objetivos y funciones,
en linea con el Plan de Desarrollo de la presidencia y del instituto Nacional de
Salud, para contribuir en la construccion de un gobierno mas eficiente, transparente,
participativo, cercano y que genere progreso.

2.1 Objetivos Especificos

» Apoyar la toma de decisiones de las estrategias para lograr mejores resultados y
gestionar mas eficientemente y eficazmente sus procesos, asi como apoyar la
rendicién de cuentas a usuarios y diferentes grupos de interés, para fines de
formulacién presupuestaria.

« Establecer sistemas de control de gestion internos donde quedan definidas las
responsabilidades por el cumplimiento de las metas en toda la organizacién, asi
como también los procesos de retroalimentacion para la toma de decisiones.

e Suministrar a los usuarios y ciudadania en general, atencion e informacion
oportuna en cuanto a tramites y servicios, a fin de permitir la participacion de la
sociedad (Ciudadanos, Entidades Estatales, Gremios, Consumidores) en la gestion
institucional.

» Identificar y alinear los objetivos de desarrollo sostenible, el plan nacional de
desarrollo, el plan departamental de desarrollo y el plan de desarrollo municipal; que
involucren el uso de las TIC en el fortalecimiento o consolidacién de un estado que
genere valor publico en un entorno de confianza digital.

e Fortalecer la gestion e interoperabilidad del INS en los diferentes sistemas de
informacion a nivel nacional.

3 ALCANCE DEL DOCUMENTO
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Este documento describe las estrategias y proyectos que ejecutara el Instituto
Nacional de Salud, durante los afios 2017 al 2023, en cumplimiento de sus funciones
y para el logro y los objetivos que se establezcan en la organizacion con apoyo del
plan de accion y su ejecucién anual.

4 MARCO NORMATIVO

Que la ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 “Todos por un nuevo pais” en el articulo 45 establece:” Estandares, modelos
y lineamientos de tecnologias de la informacion y las comunicaciones para los
servicios al ciudadano”

Que mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por
el cual se establecen los lineamientos generales de la politica de Gobierno Digital,
la cual tiene por objeto promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno de
confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las
autoridades territoriales implementaran los mecanismos a su alcance para gestionar
recursos a nivel nacional e internacional, para apoyar la masificacion de las TIC, en
sus respectivas jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica, hace referencia al uso obligatorio de los
sitios web de las entidades publicas como mecanismo para la divulgacion de
informacion publica.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la
Racionalizacion de tramites y procedimientos al interior de las entidades publicas.
Que: los organismos y entidades de la Rama Ejecutiva del Orden Nacional y
Territorial procederan a identificar, racionalizar y simplificar los procesos,
procedimientos, tramites y servicios internos, con el propésito de eliminar duplicidad
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de funciones y barreras que impidan la oportuna, eficiente y eficaz prestacion del
servicio en la gestion de las organizaciones.

Que a su turno el Decreto — Ley 019 de 2012, por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y trdmites innecesarios existentes
en la Administracién Publica, establecio en su articulo 4, en relacién con la celeridad
en las actuaciones administrativas, que: “Las autoridades tienen el impulso oficioso
de los procesos administrativos; deben utilizar: formularios gratuitos para
actuaciones en serie, cuando la naturaleza de ellas lo haga posible y cuando sea
asunto de su competencia, suprimir los tramites innecesarios, sin que ello las releve
de la obligacién de considerar y valorar todos los argumentos de los interesados y
los medios de pruebas decretados y practicados; deben incentivar el uso de las
tecnologias de la informacién y las comunicaciones a efectos de que los procesos
administrativos se adelanten con diligencia, dentro de los términos legales y sin
dilaciones injustificadas; y deben adoptar las decisiones administrativas en el menor
tiempo posible”.

Que en concordancia con lo anterior, el articulo 63 del Decreto 067 del 31 de Julio
de 2009, mediante el cual se cred el estatuto basico de la Administracion Municipal,
consagra que con el fin de mejorar la atencion de los servicios y cumplir con eficacia
y eficiencia los objetivos, politicas y programas de las dependencias centrales, el
alcalde, previo estudio de viabilidad y conveniencia emitido por el DAFP, podra
organizar con caracter permanente o transitorio, grupos internos de trabajo que
sean necesarios. También podra con el mismo procedimiento, fusionar o suprimir
los que hayan creado, cuando el desarrollo de los procesos, competencias y
funciones de las dependencias asi lo exija.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341
de 2009 y que en el mismo decreto se define el componente de Privacidad y
Seguridad de la informacién que incluye el modelo de seguridad y privacidad de la
informacién (MSPI), y para ello cuenta con una serie de guias anexas que ayudan
a las entidades a cumplir con lo solicitado permitiendo abordar de manera detallada
cada una de las fases del modelo, buscando a su vez comprender cuales son los
resultados a obtener y como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como
objetivo: “Fortalecer las capacidades de las mudltiples partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioeconémicas en el entorno digital, en un marco de cooperacion,

8 de 154

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia
Conmutador: (1) 220 7700 Ext. 1703-1704

correo electrénico: contactenos@ins.gov.co
Pagina web: www.ins.gov.co

Linea gratuita nacional: 018000 113 400




INSTITUTO
NACIONAL DE & La salud Minsalud
SALUD , es de todos

colaboracion y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la
economia digital nacional, lo que a su vez impulsard una mayor prosperidad
econdémica y social en el pais”.

Que mediante Resolucion N° 0002405 de 25 de noviembre de 2016, por el cual se
adopta el sello de la excelencia Gobierno en Linea y se conforma su comité.

Que mediante Resolucion N° 0002710 del 3 de octubre de 2017, “Por la cual se
establecen lineamientos para la adopcién del protocolo IPv6”.

Que mediante el decreto 415 de 2016, se adiciona al decreto Unico reglamentario
de la funcion publica la definicion de lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacion y las comunicaciones.

Que mediante el decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se
definen los lineamientos del modelo integral de planeacién y gestion para el
desarrollo administrativo y la gestion de la calidad para la gestion publica.

5 RUPTURA ESTRATEGICA

En el desarrollo de la ruptura nos basamos en la estrategia de Tl y el modelo T4+
el punto de partida es tener como parte principal un analisis de la situacion actual
del INS, en la cual es importante identificar cuales son las posibles rupturas
estratégicas que contribuyen con la transformacion de la gestion y el logro de
resultados de impacto en el desarrollo de cada una de las actividades que se hacen
en el INS, teniendo en cuenta en el analisis una descripcion clara, oportuna con
celeridad para tener en claro lo que se requiere en el INS.

1. La Informacion debe ser oportuna, real, confiable y que debe ser de apoyo para
la toma de decisiones del INS

e Una alimentacién oportuna por cualquier medio

e Ofrecer nuevas herramientas que ayuden a optimizar los procesos de recoleccion
de informacion

eBrindar interfaz entre los diferentes sistemas misionales y administrativos
manejados por el INS y por entidades que se apoyan para la obtencion de la
informacion.
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2. La infraestructura del INS debe ser robusta y brindar la seguridad necesaria para
la realizacién de cada proyecto.

e Realizar estudios de ampliacion de recursos de alojamiento, administracion y
procesamiento de toda la informacién que se maneja en el INS

e Brindar herramientas de seguridad que le permita al INS un cubrimiento de la
informacion con una mejor efectividad de administracion, analisis para todo el sector
a nivel nacional.

3. La tecnologia para el INS se considerada como factor de valor estratégico.

La informacion, los sistemas y la tecnologia estaran alineados con el desarrollo del
sector, con el plan sectorial y con la adopcion de una cultura digital en el pais.
Apoyar la gestion de la entidad y a su vez del sector.

4. Se requiere una gerencia integral que dé resultados e implementarla dentro de la
gestion de TI

Contar con una oficina de OTIC, que haga parte del comité directivo, que gerencie
las actividades, los recursos y que se enfoque hacia un servicio de la mejor calidad
posible, para los clientes internos y externos.

Existe la necesidad de integrar las acciones, los presupuestos y los proyectos para
generar economias de escala, crecimiento ordenado y especializacion.

5. Aumento en la capacidad de analisis de informacion.

» Impulsar el desarrollo de las capacidades analiticas en cuanto a: herramientas,
gente, resultados y publicacion.

Necesidad de definir estandares de integracion e interoperabilidad.

6

» Integracion entre las fuentes de datos y las herramientas de consolidacion.
» Miradas holisticas.

» Silos de informacion.
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7. Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

» Apoyar todos los procesos clave, estableciendo prioridades estratégicas.

» Evaluar la oportunidad de implantar una herramienta de flujo de trabajo o
workflow.

» Construir un modelo de desarrollo organizacional en el tiempo con el apoyo de
TI.

> Alcanzar «victorias tempranas» («quick wins») como agente de cambio.

8. La gestion de los servicios tecnoldgicos debe ser:
tercerizada — especializada — gerencia da — con tecnologia de punta — sostenible
— escalable.

Evaluar compra de Tl vs. arriendo de TI.

Fortalecer la capacidad de gerencia de proyectos de servicios.

Definir ANS medibles y razonables; para el servicio interno y tercerizado.
Orientacion hacia la alta disponibilidad.

TIC como un bien basico en el puesto de trabajo.

Foco en la calidad de la experiencia en el servicio que recibe el cliente.

VVVVVY

9. Fortalecer el equipo humano y desarrollar sus capacidades de Uso y Apropiacion
de OTIC.

» Contar con especialistas de OTIC.

» Aumentar la cantidad y las competencias tanto de personal de planta y de
contratistas.

> Integrar a los proveedores en la generacion de valor.

» Desarrollar una cultura digital al interior de la entidad.
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Figura 2: Ubicacion de las sedes del Instituto Nacional de Salud

6 ANALISIS DE SITUACION ACTUAL ARQUITECTURA DE TI

La Oficina de Tecnologia de Informacién y Comunicaciones del Instituto Nacional de Salud,
en el marco de los desafios que implica gestionar proyectos transversales para la entidad
y satisfacer tanto a los usuarios internos y externos del INS, viene llevando a cabo un
proceso de convergencia de las estrategias misionales de la entidad con cada uno de los
componentes de infraestructura, sistemas de informacién y servicios de negocio,
estructurando un modelo dindmico que integra las tecnoldgicas con el quehacer diario de
la entidad.
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A partir de ahi, todos los proyectos que adelanta la oficina de TIC se componen de una
serie de elementos todos encaminados no solo a fortalecer las tecnologias de la
informacién, sino a estructurar un modelo de negocio a partir de ellas.
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A continuacion de se detallan cada uno de los componentes:

Infraestructura — Capa Base.

Todos los componentes que conforman la plataforma base se encuentran alojados
onpremise y son de propiedad del INS, lo que quiere decir que la Oficina de TIC es
totalmente autdbnoma en su administracion. A nivel de tecnologias se busca siempre adquirir
elementos con altos estandares a nivel tecnoldgico ofreciendo los usuarios mejores
servicios y una mejor experiencia, rendimiento y alta capacidad de procesamiento
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En ese escenario, en la actualidad contamos con elementos de Vvirtualizacion
potencializando y aprovechando al maximo los recursos de servidor, asi proveemos y
alojamos gran variedad de servicios y aplicaciones.

Adicional a este componente, y para todos los temas de almacenamiento se cuenta con
tecnologia de punta para soportar la informacién transaccional que produce la entidad, el
cual funciona en tecnologia de estado sélido, lo que hace que los tiempos de respuesta en
lo que respecta a transacciones a nivel de base de datos de aplicaciones y correo
electronico sean favorables, al igual que mejora los niveles de performance de las
maquinas virtuales.

La plataforma base en su gran mayoria es soportada sobre Windows en sus diferentes
versiones 2003 hasta 2016, se procura estar actualizando los servicios a versiones
recientes para garantizar el soporte sobre las mismas por el fabricante. En un pequefio
porcentaje también contamos con servicios y/o aplicaciones que se ejecutan sobre Linux,
pero esto no asciende del 15% de la arquitectura base.

Linux, 15%

En lo que respecta al estado de la red, hemos venido adelantando un proyecto de
modernizacion del cableado estructurado, actualizandolo a categoria 6A. A este momento
hablamos de alrededor de 580 puntos funcionando y operando en los centros de cableado
con esta caracteristica, de manera que soporte servicios como la telefonia IP, plataforma
de comunicaciones unificadas (Skype Empresarial) en pro que tenga tiempos de respuesta
favorables. Todos los centros de cableado ubicados en diferentes puntos de las
instalaciones del INS, se interconectan por medio de fibra Optica a un backbone de fibra
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gue centraliza todas las interconexiones del datacenter hacia los diferentes centros de

cableado.

Diagrama de topologia de red

E

Vlan Bloque A
172.20.16.0 /20
Vlan ID: 10

Vlan Impresién
172.20.96.0/20
Vlan ID: 60

s

o

3
E@
]

a

c

o

]

172.20.32.0 /20
Vlan ID: 20

Switch Core

¥

Vlan Blogue B- Contingencia Vlan Impresién
172.20.160.0 /20 172.20.96.0/20
Vlan ID: 500 Vlan ID: 60

&)

Vlan Impresién
172.20.96.0/20
Vlan ID: 60

Sistemas de Informacion

Servidores
10.10.100.100/24

Canal Dedicado
IFX NETWORKS
256 MBs Dedicado

Palo Alto 3020

)

DMz
192.168.131.1/27

Todas las aplicaciones estan desarrolladas en .Net y base de datos SQL Server, en un
esquema de tres capas. La gran mayoria son web y estan desarrollados como apoyo para
los procesos misionales y administrativos de la entidad.
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A continuacién un diagrama de topologia en lo que respecta a la infraestructura donde
operan los sistemas de informacion.

Equipo Seguridad Perimetral

‘ ‘ / : _\\\
- - [ \
] Ll

AVAS
CLUSTER SQL SERVER 2012 Microsoft” ~\°'|
~NET [&

‘ ‘ CAPA DE APLICACIONES
— — \ 4
_ _

CLUSTER SQL SERVER 2008

CAPA DE DATOS

A continuacion se ejemplifica los sistemas de informacion que se encuentran alojados en el
datacenter del INS.
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Portales Institucionales.

I/ SO1VvAd 3d OLNIIANVSIOO0Hd NOILSID

GESTION DEL CAMBIO

De otro y de cara a garantizar el acceso a la informacién por parte del ciudadano, la Oficina
de TIC, llevo a cabo el proceso de modernizacion del portal web de SharePoint 2010 a
2013, pasando a una arquitectura mucho mas robusta con una serie de componentes y
elementos multimedia para generar la participacién ciudadana. A continuacion se detalla
los componentes de arquitectura de la solucion:
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CANAL DE INTERNET Y SERVICIOS DE COMUNICACIONES

La oficina de TIC viene robusteciendo sus canales de comunicacién, con el firme
compromiso de lograr conformar una plataforma de comunicaciones que permita al INS
comunicarse de manera efectiva con el mundo exterior para lo cual dentro de su estrategia
incursiono en la ampliacion del canal de internet asi:

Afo Velocidad canal dedicado.

2014 30 Mbs
2015 128 Mbs
2016 a la fecha 256 Mbs
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Servicio de telefonia IP: Cuenta con 135 telefonos Astra que funcionan con tecnologia IP
y aplicando esquemas de calidad de servicio para el buen uso y funcionamiento de la voz
através de la red de datos.

Skye Empresarial: Mensajeria, reuniones y uso compartido de la pantalla en una sola
aplicacion compatible con Office y con todo el ambiente Microsoft que compone la
infraestructura base de la entidad.

COMPONENTES DE SEGURIDAD.

e Equipo de seguridad marca palo alto para control de trafico, aplicaciones y
publicacion de servicios hacia internet.

e Certificados SSL sobre sitios web, portales con acceso desde internet.

e Equipo antispam para controlar el correo entrante y evitar que lleguen correos
indeseados a los buzones.

e Antivirus funcionando y operando en las estaciones de trabajo y servidores
debidamente funcionando, con despliegue centralizado de politicas vy
actualizaciones firmas de seguridad.

SERVICIOS EN LA NUBE

A finales del afio 2017 la Oficina de TIC, incursiono en el tema de la nube, con la suite de
productos de office 365, a la fecha tenemos 200 licencias en plan E3 en esquema hibrido
con nuestra plataforma onpremise, lo que nos permite tener servicios de correo electrénico
en la nube, almacenamiento en nube y una serie de herramientas enfocadas en la
productividad.
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6.1 ESTRATEGIA DE TI

Entendimiento Estratégico
Necesidades y Oportunidades de negocios - catalogo de servicios

Gestion de arquitectura
Definicién de la necesidad, evaluacion, ejecucion implementacion , seguimiento y
control

Definicién de la politica general de Tl
Proyectos Politicas de seguridad de la informacién, Politicas especificas
de negocio

Planeacion de los negocias
Catalogo de servicios, proyectos, ruta de ejecucion y gestion de recursos

Evaluacion, seguimiento y control
POA, Indicadores, plan de accién

Comunicacién y Divulgacion

En el marco del desarrollo de proyectos que la Oficina de TIC viene llevando a cabo
surgen una serie de estrategias enfocadas en:

e Mejorar la experiencia del usuario en el uso y apropiacion de tecnologias que se
vienen adaptando en aras de contar con recursos tecnoldgicos que aporten al
desarrollo de las actividades misionales del INS.

¢ Garantizar la comunicacioén interna y externa de los usuarios del INS y para todas
las sedes del INS, con componentes seguros, fiables y estables.

¢ Modernizar la red existente, implementado IPv6.

¢ Monitoreo de componentes hardware y software que conforman la plataforma
tecnoldgica.
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e Conforma una linea base de sistemas de informacion que propendan el
desarrollo de los objetivos misionales.

e Contar con herramientas de inteligencia de negocio para las areas misionales del
INS, que permitan tener informacion consolidada y consistente para generar
informes gerenciales frente a un proceso en especifico.

Infraestructura de Tl

- Voas
elecomunicaciones $ %y P
. . .z ¥ o oV

Administracion de N

Soporte de SV

Entrega de SV

Redes Voz Datos
Politicas

odelo de procesos
Objetivos del negocio

&% ndicadores Procesos Hardware

" Metodologia

Aplicacion

Herramienta

Andlisis
Servicios del negocio

Figura 8 Estrategia de negocio
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6.2 USO APROPIACION DE LA TECNOLOGIA

Formacién de habilidades Béasicas
Acceso con las herramientas tecnoldgicas — adopcion de buenas practicas _

Estrategia vy

Diagnostic Formacién en capacidades de Mejoramiento acciones de

o de las Habilidades de mejoramiento continuo — trabajo continuo — construccion de comunicacion

necesidad mejoramiento usabilidad

es Programas de Gestién del Cambio Estrategia y

Evaluacion Planeacion del cambio — adopcion de la estrategia del cambio acciones de

de . : Divulgacion

aplicacion Herramientas del Cambio E

de la Herramientas basicas, analiticas Gerenciales y de aprendizaje Incorporacion

apropiacio del cambio en

n 2 22 A

Apropiaci Gesti6n de Indicadores (05 [PeeEss

n de la Indicadores de uso, de nivel de apropiacion y de resultado

aplicacion

La adopcién de nuevas tecnologias en el INS, han sido producto de los desafios y
un resultado de una demanda de necesidades de las diferentes areas y del grupo
de TI, de ahi que de alguna u otra manera los diferentes funcionarios y contratistas
del INS, han sido participes de la construccion de necesidades que se ha podido
materializar a medida que se cuentan con los recursos econémicos.

Dentro de las actividades de uso y apropiacion de los recursos, a este momento la
Oficina de TIC, ha desarrollado lo siguiente:

» Jornada de capacitacion de la plataforma Lync.

» Jornada de divulgacion de componentes de videoconferencia tales como la
plaforma LifeSize ubicada en el auditorio del Instituto Nacional de Salud.

» Manejo del correo electrénico institucional.
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> Uso de la telefonia IP.

6.2.1 MATRIZ DOFA

El andlisis realizado con la matriz Dofa es el resultado de diferentes procesos de
gue se tomaron con los usuarios y dentro del area por las necesidades reportadas
e identificadas que ayudan al INS a tener en cuenta los diagnésticos, evaluaciones
gue ayudan pero que también dificultan el proceso que debe llevar el INS.

DOFA NEGATIVA POSITIVA
DEBILIDADES OPORTUNIDADES
Ejecucion presupuestal
Falta de apropiacion de los usuarios en la
o | estrategia GEL Apoyo de la Direccion
=
o
W Deficiencia en recurso humano con diferentes | Resultados esperados en lo proyectado
z perfiles que apoyen a realizar documentacion
= para la estrategia de TI
['1]
2 Falta de capacitacion en los temas para un mejor
© | dominio
NO somos muy visibles hacia afuera
FORTALEZAS AMENAZAS
24 de 154

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia

Conmutador: (1) 220 7700 Ext. 1703-1704 M

correo electrénico: contactenos@ins.gov.co

Pagina web: www.ins.gov.co @; 0

Linea gratuita nacional: 018000 113 400 % SGS




INSTITUTO
NACIONAL DE La saludd
SALUD es de todos

Minsalud

ORDEN
EXTERNO

GEL

Cumplimiento con los planes de mejoramiento,
accioén e indicadores.

Apropiada aplicacion de procesos internos
Excelentes resultados con el compromiso de
Transparencia de la Procuraduria General de la
Nacion en matriz de la Res. Nal. 3564 de 2015

Entidad ajustada a estrategias establecidas para

la proyeccion en proyectos

Fuerte limitacion en recursos econdmicos para

Deficiencia en la adopcidn de Planes especificos
para TI y seguridad de las TI.

Cuadro Matriz Dofa

6.3 SISTEMAS DE INFORMACION

‘ Arquitectura de los sistemas de Informacion

Proceso - Metodologia — modelo funcional — modelo aplicaciones

Necesidad
es de Ila

Necesidades — Andlisis del Disefio — desarrollo — pruebas —y Salida a Produccion

informacio
n

Implantacién de sistemas

Entrenamiento- acompafiamiento — evaluacion — Gestion del Cambio

Necesidad
es de los
Procesos

ViCi unci
Soporte de tercer Nivel — Soporte en la Usabilidad — resolucién de requerimiento

Necesidad
es de la
Organizaci
on

Interoperabilidad

Definicidn de variables a intercambiar - inclusién con clientes externos

Seguridad de los Sistemas de Informacion

Encriptacion - Ciberseguridad — politicas estratégicas

Sistemas
misionales

Sistemas de
Apoyo

Sistema de
Direccionamie
nto
Estratégico

Sistemas
transaccionale
s
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SALUD
[ |

Metodologias de desarrollo de sistemas de informacién.

la oficina de tecnologia de informacion y comunicaciones Conformé un grupo de
Desarrollo de Sistemas de Informacion, con el objetivo principal de desarrollar
aplicaciones a la medida, que ayuden a cumplir con los objetivos propuestos por las
areas misionales que conforma el Instituto nacional de Salud; facilitando el ingreso
y el manejo de informacién necesaria para el andlisis y la toma de decisiones en
salud a nivel nacional.

Entre los antecedentes principales que promovieron esta decision estan:

SIIF

SIAI

Planes de mejoramiento SIPM
Merlyn

Humano

Comercializacio n Linea
Certificaciones e e
Sistema integra; laneacio n (SIP)

PORSD
Sistema de correspondencia SISDOC

Red Data

Carnetizacion de donantes

Sistema integrado de cancer infantil
e

PICCAP

SIVIGILA

Enterprice

SIHEVI

Sistema de informacié N de vigilancia
entomoldgica

Sistemas de informacién Misionales Sistemas de informacion de apoyo

Portal web INTERNET = Portal web INTRANET
Portal SIVIGILA
Aula Viirtual

Portales web

PORTALES WEB
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Obsolescencia de los sistemas de informacion.
1. Soporte a los sistemas de informacion de terceros (donados, adquiridos)
2. Costos elevados en soluciones desarrolladas por terceros.

3. Diferentes plataformas y lenguajes de programacion.

Sistema de Apoyo.

Version del sistema: 1.0

e Lider funcional: Gestion Administrativa Almacén
e Lider de TI: oficinade TIC
e Descripcion detallada de la funcionalidad.

Sistema de informacion que permite la gestion y el manejo automatizado del
almaceén del instituto nacional de salud, mediante la gestion de activos fijos e
inventarios permitiendo la inclusion y depreciacion de estos segun
normativas nacionales. Ademas, cuenta con un modelo de informes que
permite generar la informacién presente en el aplicativo de forma facil.

e Moddulos que componen el sistema y su respectiva descripcion

solicitudes: este médulo permitira realizar la solicitud de articulos ante el almacén.

Terceros: Este modulo se encarga de la gestion de proveedores del
almaceén.

Entradas: Este médulo es el encargado de la recepcién de un producto en
el almacen.

Inventario: Es el modulo encargado de la administracion de los productos
entrantes al almacén. Permite realizar la depreciacion, generar traslados y
administrar los articulos almacenados.
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Salidas: Permite realizar la depreciacion de un articulo del inventario.
Inventario Servicio: Es el modulo encargado de la administracién de activos
fijos entrantes al almacén. Permite realizar la depreciacion, generar
traslados.

Conf. Entradas: Permite administrar los pardmetros correspondientes a las
entradas.

Conf. Productos: Permite administrar los pardmetros propios de los
productos o activos fijos.

Conf. Bodega: Permite administrar los parametros propios de la bodega.
Parametrizacion: Se encarga de parametrizar estados del inventario.

Conf. General: Es el modulo encargado de la administracién de parametros
transversales en el aplicativo.

Auditoria: Permite evidenciar las actividades que han tenido lugar a nivel de
base de datos.

Seguridad: Este modulo es el encargado de gestionar roles, contrasefas,
estados, perfiles de acceso.

Reportes: Modulo responsable de generar informes sobres las actividades
realizadas en el aplicativo.

Mi Cuenta: Permite la gestion de contrasefias.

e Integraciones e interoperabilidad detallando:
Actualmente no presenta interoperabilidad ni integraciones con otros
sistemas; sin embargo se tiene dimensionada la integracion con el sistema
de “Costos” del INS mediante consultas a la base de datos.

e Siposee soportey fecha de vencimiento.

Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.

e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).

Sistema de Apoyo.

e Modalidad de implementacién (en la nube o instalacion local)

28 de 154

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia

Conmutador: (1) 220 7700 Ext. 1703-1704
correo electronico: contactenos@ins.gov.co
Pagina web: www.ins.gov.co [

Linea gratuita nacional: 018000 113 400 %, SGS



. INSTITUTO

NACIONAL DE (o, @ Lasalud Minsalud
SALUD ; es de todos
|
Este es un aplicativo web que se encuentra alojado en los servidores del
INS.

e Tipo delicenciamiento. Propiedad del Instituto.

e Motor de base de datos: SqglServer 2012
e Sistema operativo que lo soporta: Windows Server 2012

e Grado de aceptacion: 80%
e Fortalezas: Sistema web que brinda mayor acceso al personal del INS.

e Debilidades: Existen funcionalidades a las que los usuarios estaban
acostumbrados en el sistema anterior y que en este aln no se encuentran
implementadas.

e I|niciativas: Mantener en interface la conectividad del sistema de informacion

e Recomendaciones: Iniciativa

Sistemas Misionales

Sistema de Informacion de la Vigilancia de la Calidad del Agua para Consumo
Humano SIVICAP

e \Version del sistema: Web

e Lider funcional: Direccion de Redes en Salud Publica
e Lider de TI: Ingenieros de la OTIC

e Descripcién detallada de la funcionalidad.
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El aplicativo SIVICAP es una herramienta web desarrollada para
cumplimiento del Decreto 1575 de 2007 y sus resoluciones reglamentarias,
gue establecen el sistema de proteccion y control de la calidad del agua para
consumo humano. Permite a todas las Autoridades Sanitarias
departamentales, reportar los datos de la vigilancia de la calidad del agua, en
funcién de sus actividades de Inspeccion, Vigilancia y Control en el pais.
Genera reportes en linea de la informacion de la calidad del agua y sus
prestadores asi como también incluye el célculo de los indicadores IRCA,
IRABA, BPS Y MAPA DE RIESGO.

Mdédulos que componen el sistemay su respectiva descripcion
Configuracion: Este modulo es el responsable de la parametrizacion de todo
el aplicativo. Alli se es donde cargan parametros necesarios para el correcto
funcionamiento del aplicativo.

Administracion: En este modulo se conceden permisos y accesos a los
diferentes usuarios para que accedan a los médulos e informacidn presente
en el aplicativo.

IRABA: En este moédulo se carga la informacion correspondiente a la
inspeccion sanitaria y se realiza el calculo del indicador IRABA.

Reportes: En este modulo se construyen todos los reportes del aplicativo.
Concepto Sanitario: Es un reporte que certifica si el agua suministrada por
un municipio o persona prestadora es apta para el consumo humano o si por
el contrario es inviable sanitariamente.

Muestras: En Esta seccion se carga la informacion y soportes de las
muestras de agua.

Controversias: En este médulo se gestionan las diferencias entre muestras.
Estas muestras son entre personas prestadoras y entes de control por
diferencia en los resultados.

Mapa de Riesgo: En este médulo se carga la informacion necesaria y se
genera el mapa de riesgo.

IRAPI: Este modulo es el encargado del agua para usos recreativos.

Integraciones e interoperabilidad detallando:

Con sistema reporteador del INS mediante consultas a la base de datos.
Super intendencia de Servicios mediante un web service

PICCAP a través de un web service

Si posee soporte y fecha de vencimiento.
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Actualmente se esté brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.

e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestion.

e Modalidad de implementacion (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del
INS.
e Tipo de licenciamiento.
Propiedad del Instituto.
e Motor de base de datos:
SqlServer 2008
e Sistema operativo que lo soporta
Windows Server 2012
e Grado de aceptacion:
Presenta un grado de aceptacion alto ya que es utilizado a nivel nacional por

los laboratorios de salud publica y entes reguladores.

e Fortalezas:
Sistema web lo cual permite mayor acceso a la comunidad.

El sistema permite dar seguimiento al cumplimiento del decreto 1575 de 2007
y sus resoluciones.
Modelo de Base de Datos Robusto.

e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.

En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

Su arquitectura interna al ser tan compleja presenta dificultades para
escalarlo.

Presenta problemas de interoperabilidad entre navegadores.

e Iniciativas:
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e Recomendaciones:

Actualizar la presentacion de las pantallas para hacerlo mas usable y
accesible en todos los dispositivos.

Actualizar la arquitectura del software a un modelo MVC lo cual permitira
escalabilidad y estandarizacion.

Sistemas Misionales

Version del sistema: V. 2.0

Lider funcional: Direccion de Redes en Salud Publica

Lider de TI: Ingenieros de la OTIC

Descripcion detallada de la funcionalidad.

Sistema de Infecciones Asociadas a la atencion en Salud (IAAS) son aquellas
infecciones que el paciente adquiere mientras recibe tratamiento para alguna
condicion médica o quirdrgica y en quien la infeccién no se habia manifestado
ni estaba en periodo de incubacion en el momento del ingreso a la institucion,
se asocian con varias causas incluyendo pero no limitandose al uso de
dispositivos médicos, complicaciones postquirdrgicas, transmision entre
pacientes y trabajadores de la salud o como resultado de un consumo
frecuente de antibidticos.

IAAS 2.0 es un Software que permite la notificacion y seguimiento de los
eventos asociados a las infecciones en la atencion en salud de las
instituciones habilitadas para prestar los servicios de UCI. Adicionalmente
permite la notificacion de consumo de antibioticos.

Este sistema permite realizar los reportes necesarios para el analisis de la

informacién ingresada por cada una de las UPGD (Unidades Primarias
Generadoras de Datos).

e Modulos qgue componen el sistemay su respectiva descripcién
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Seguridad Modulo Dindmico para la creacion de usuarios , modulos y
actividades, administracion de roles.
e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
e Siposee soportey fecha de vencimiento.
Actualmente se esté brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestién y de Prestacion
e Modalidad de implementacidn (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del
INS.
e Tipo de licenciamiento.
Propiedad del Instituto.
e Motor de base de datos:
SQL Server 2008

e Sistema operativo que lo soporta
Windows Server 2012

e Grado de aceptacion:
100%

e Fortalezas:
Sistema web lo cual permite mayor acceso a la comunidad.

Modelo de Base de Datos Robusto.

e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.

En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.
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Sistemas Misionales

e Version del sistema: V. 1.0

e Lider funcional: Direccién de Redes en Salud Publica

e Lider de TI: Ingenieros de la OTIC

e Descripcion detallada de la funcionalidad.
Sistema de informacion desarrollado para la inscripcion a los programas de
Evaluacion Externa del Desempefio (PEED). Este sistema va a permitir que
los laboratorios del pais, que estén interesados en participar, puedan realizar
de manera mas rapida y accesible, todas las etapas del proceso de desarrollo
de los programas, esto en busca de mejorar el proceso interno institucional y
dando asi cumplimiento a los requerimientos de la normatividad nacional.
PCC entra a produccion con los médulos de quimica clinica / Hematologia y
PICCAP.
Este sistema permite realizar los reportes necesarios para el analisis de la
informacion ingresada por cada una de las UPGD (Unidades Primarias
Generadoras de Datos).

e Modulos que componen el sistemay su respectiva descripcion
PCC entra a produccion con los moédulos de quimica clinica / Hematologia y
PICCAP.

v' La inscripcion y reporte de todos los programas ofertados.

v' Cargue de archivos y formularios de inscripcion.

v' Todos los programas de evaluacién externa del desempefio tienen
habilitados el registro online a la plataforma, cada coordinador de
programa puede generar los respectivos listados de inscritos en Excel
realizando filtros por regiones y por cada uno de los campos ingresados
en el sistema.

v' Mobdulos estadisticos de consolidado para quimica clinica y hematologia.

Seguridad Modulo Dinamico para la creacion de usuarios, modulos y
actividades, administracion de roles.
e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
e Siposee soportey fecha de vencimiento.
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Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.
e Tipo de sistema (de acuerdo alas categorias anteriormente definidas).
Sistema Misional de Gestidén y de Prestacion
e Modalidad de implementacion (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del
INS.
Tipo de licenciamiento.
Propiedad del Instituto.
Motor de base de datos:
SqlServer 2008
Sistema operativo que lo soporta
Windows Server 2012
Grado de aceptacion:
100%
e Fortalezas:
Sistema web lo cual permite mayor acceso a la comunidad.
Modelo de Base de Datos Robusto.
e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su
trabajo al no generarle reportes, consultas o gestionar informacion.

En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

e Iniciativas:

e Recomendaciones:

Sistemas Misionales

e Version del sistema: V. 1.0

e Lider funcional: Direccién de Vigilancia y analisis del riesgo en Salud
Publica

e Lider de TI: Ingenieros de la OTIC

e Descripcién detallada de la funcionalidad.
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Aplicativo usado en Contact Center para el seguimiento clinico, deteccién y
emision de alertas ante la inoportunidad del servicio de salud y dificultades
en la atencion integral de los menores de 18 afios con cancer. (Otros cancer,
actualmente se ha incluido leucemias, pero no se registra pues es prioridad
del ministerio) ello cargando la base de datos (con ciertos ajustes realizado
por el coordinador clinico) del «sivigila».

Por medio del sistema llevara un control de las llamadas realizadas, de datos
de los pacientes como son: datos generales de identificacién, diagnostico,
estado actual de salud, alertas en torno a la atencion integral del menor hasta
gue cumpla su mayoria de edad. El sistema guardara el histérico de las
llamadas realizadas, para tener un control de las falencias en la atencion.

e Modulos que componen el sistemay su respectiva descripcion
Seguridad Modulo Dinamico para la creacion de usuarios, modulos y
actividades, administracion de roles.
e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
e Siposee soportey fecha de vencimiento.
Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestion y de Prestacion
e Modalidad de implementacion (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del
INS.
e Tipo de licenciamiento.
Propiedad del Instituto.
e Motor de base de datos:
SqlServer 2008
e Sistema operativo que lo soporta
Windows Server 2012
e Grado de aceptacion: 80%
e Fortalezas:
Sistema web lo cual permite mayor acceso a la comunidad.

Modelo de Base de Datos Robusto.
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e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.

En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

Sistemas Misionales

e Version del sistema: V. 1.0

e Lider funcional: Direccidon de Vigilancia y analisis del riesgo en Salud
Publica

e Liderde Tl Ingenieros de la OTIC

e Descripcién detallada de la funcionalidad.

Aplicativo Web que permite guardar la Manifestacion positiva de ser Donante
de Organos y tejidos, Al ingresar los datos permite crear el certificado que lo
acreditan como Donante de Organos y tejidos.

e Modulos que componen el sistemay su respectiva descripcion
Seguridad Modulo Dinamico para la creacion de usuarios

e Integraciones e interoperabilidad detallando:

Con sistema reporteador del INS mediante consultas a la base de datos.

e Siposee soporte y fecha de vencimiento: Actualmente se esta brindando
soporte sobre sus funcionalidades. No cuenta con una fecha de vencimiento
para esta actividad.

e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestion y de Prestacion

e Modalidad de implementacién (en la nube o instalacion local)

Este es un aplicativo web que se encuentra alojado en los servidores del

INS.

e Tipo de licenciamiento: Propiedad del Instituto.

e Motor de base de datos: SqglServer 2008

37 de 154
Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia
Conmutador: (1) 220 7700 Ext. 1703-1704
correo electrénico: contactenos@ins.gov.co
Pagina web: www.ins.gov.co 3
Linea gratuita nacional: 018000 113 400 %,

SGS



. INSTITUTO

NACIONAL DE i La salud d Minsalud
SALUD es de todos

e Sistema operativo que lo soporta: Windows Server 2012
e Grado de aceptacion: 80%
e Fortalezas:

Sistema web lo cual permite mayor acceso a la comunidad.

Modelo de Base de Datos Robusto.

e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.
En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

e Iniciativas:

e Recomendaciones:

Sistemas Misionales

e Version del sistema: V. 1.0

e Lider funcional: Direccién de Vigilancia y analisis del riesgo en Salud
Publica

e Lider de TI: Ingenieros de la OTIC

e Descripcién detallada de la funcionalidad.

Sistema Nacional de registro de donantes y receptores de 6rganos y tejidos
a nivel nacional. Desde este sistema las IPS inscritas al sistema nacional de
trasplantes pueden registrar los pacientes que estan en espera de un érgano
o tejido, permite realizar el “maching” entre donantes y receptores donde el
sistema de forma automatica y trasparente asignara dependiendo de la
compatibilidad de las pruebas y datos captados, el candidato mas optimo
para recibir un érgano o tejido.
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Luego se podra realizar el seguimiento post trasplante de cada paciente
trasplantado, verificando su condicion de salud.

e Mobdulos que componen el sistemay su respectiva descripcién
» Seguridad Modulo Dinamico para la creacion de usuarios.
» Modulos y actividades, administracion de roles.
» Mddulo de Donantes: muestra el ciclo completo de los posibles
donantes de 6rganos y tejidos.
> Listas de espera para Organos: contiene la informacion
correspondiente a los receptores que requieren uno o mas érganos.
e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
e Siposee soportey fecha de vencimiento.
Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestion y de Prestacion
e Modalidad de implementacion (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del INS.
e Tipo de licenciamiento.
Propiedad del Instituto.
e Motor de base de datos:
SqlServer 2008
e Sistema operativo que lo soporta
Windows Server 2012
e Grado de aceptacion:
80%
e Fortalezas:
Manejo a Nivel Nacional
Sistema web lo cual permite mayor acceso a la comunidad.

Modelo de Base de Datos Robusto.

e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.
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En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

e I|niciativas:
e Recomendaciones:

Sistemas Misionales

Version del sistema: V. 1.0

e Lider funcional: Direccion de Redes en Salud Publica

e Liderde TI: Ingenieros de la OTIC

e Descripcién detallada de la funcionalidad.
Aplicativo web que tiene como objetivo fortalecer el Sistema de Informacion
de la Red Nacional de Bancos de sangre y Servicios de Transfusion. Por ello,
podra ser usado por los bancos de sangre existentes en el pais (con Cdédigo
Nacional otorgado por el INS y en funcionamiento de acuerdo a concepto de
“Cumple” emitido por el INVIMA), servicios de transfusion registrados en la
base de habilitacion del Ministerio de Salud, asi como las autoridades del
orden departamental, distrito capital y nacional.

e Modulos que componen el sistemay su respectiva descripcion
1. Seguridad Modulo Dinamico para la creacién de usuarios , médulos y
actividades, administracion de roles.

2. Diferidos: Actividad Lista de Diferidos, permite consultar los donantes que
tienen marcadores infecciosos y tienen inconvenientes para volver a
donar sangre.

e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
e Siposee soportey fecha de vencimiento.

Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta

con una fecha de vencimiento para esta actividad.
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e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestidén y de Prestacion

e Modalidad de implementacion (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del INS.
e Tipo delicenciamiento. Propiedad del Instituto.
e Motor de base de datos: SqlServer 2008
e Sistema operativo que lo soporta Windows Server 2012

e Grado de aceptacion: 80%
e Fortalezas:
Manejo a Nivel Nacional

Sistema web lo cual permite mayor acceso a la comunidad.

Modelo de Base de Datos Robusto.

e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su
trabajo al no generarle reportes, consultas o gestionar informacion.

En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

e Iniciativas:

e Recomendaciones:

Sistemas Misionales

e Version del sistema: SharePoint Server 2010, Share Point Server 2013

e Lider Fucional: Referentes técnicos de todas las areas misionales y de
apoyo definidas en el POE-D04.0000-002.

e Lider Técnico: Jonathan Medina Hernandez- Oficina TIC

e Descripcién detallada de la funcionalidad.
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Actualmente el portal de internet e intranet ofrece servicios de informacién y
trazabilidad documental que permiten la toma de decisiones oportuna por parte de
los diferentes actores que convergen en la entidad

e Mobdulos que componen el sistemay su respectiva descripcion
INTERNET: se compone actualmente de los siguientes sitios con subdominio:
- tamizajeneonatal.ins.gov.co
- portalkids.ins.gov.co
- onsredes.ins.gov.co
- participacionciudadana.ins.gov.co
- donavida.ins.gov.co

Adicionalmente existe un componente transversal de informacion producida por las
areas misionales y de apoyo enmarcadas en lo establecido por Gobierno en Linea
en su organizacion, presentacion, usabilidad y accesibilidad.”

e Integraciones e interoperabilidad detallando:

internamente: se integra con la plataforma institucional que esta basada en
tecnologias Microsoft como directorio activo, SQL server, Windows server,
permitiendo asi un esquema de comunicaciones unificadado.
Externamente: Integracion con el RID del ministerio de Salud y proteccion
social.

e Siposee soportey fecha de vencimiento.
Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.

e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistemas de Informacion digital, incluidos los portales

e Modalidad de implementacion (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del INS.

e Tipo de licenciamiento. Propiedad del Instituto.

e Motor de base de datos: SQL Server 2012, Windows server 2012

e Sistema operativo que lo soporta Windows Server 2012

e Grado de aceptacion: Presenta un grado de aceptacion alto ya que es
utilizado a nivel nacional por los laboratorios de salud publica y entes
reguladores. 100%

e Fortalezas: Herramienta de comunicacién rapida y oportunidad con los
diferentes publicos de interés de la entidad.
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e Debilidades: madurez del procedimiento de publicacion

e Iniciativas: Se ha organizado el procedimiento de publicacién con el fin de
validar la pertinencia y responsabilidad de los contenidos publicados en la
estructura de portales

e Recomendaciones: Seguir madurando el procedimiento para mejorar la
eficiencia de produccion de informacion interna y la satisfaccion de los
usuarios finales.

Sistemas de Informacion digital, incluidos los portales
Sistemas Misionales

e Nombre del Sistema: Registro entradas: gestion del conocimiento
Version del sistema: SharePoint Server 2010, Share Point Server 2013
Lider Funcional: Yamileth Ortiz, carolina Monroy POE-D04.0000-002.
Lider Técnico: Jonathan Medina Hernandez- Oficina TIC
Descripcion detallada de la funcionalidad.
Actualmente la funcionalidad no esta definida en los documentos de calidad
gue maneja la oficina, a juzgar por la conversacion tenida con el area
funcional se visualizan los siguientes médulos:
-Registro
- Seguimiento administrativo
- aprobacion de avales
e Modulos que componen el sistemay su respectiva descripcion

Actualmente la funcionalidad no esta definida en los documentos de calidad que
maneja la oficina, a juzgar por la conversaciones tenidas con el area funcional se
visualizan los siguientes médulos:

-Registro
- Seguimiento administrativo
- aprobacion de avales

e Integraciones e interoperabilidad detallando: No se ha definido
e Siposee soporte y fecha de vencimiento. Actualmente se esta brindando
soporte sobre sus funcionalidades. No cuenta con una fecha de vencimiento
para esta actividad.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistemas de Informacién digital, incluidos los portales

e Modalidad de implementacién (en la nube o instalacion local)
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Este es un aplicativo web que se encuentra alojado en los servidores del INS.
e Tipo de licenciamiento. Propiedad del Instituto.
e Motor de base de datos: SQL Server 2012, Windows server 2012
e Sistema operativo que lo soporta Windows Server 2012
e Grado de aceptacion: No se define ya que esta en desarrollo en primera
fase fue a satisfaccion
e Debilidades: No se han definido con exactitud los requerimientos funcionales
de la aplicacion por lo tanto no se han podido estimar tiempos de entrega
e Recomendaciones:
Definir si se va continuar con el proyecto y cefiirse a la metodologia de trabajo

Sistemas de apoyo

Version del sistema: V1

Lider Funcional: Grupo de Talento Humano y Contractual
Lider Técnico: Ingenieros de la OTIC

Descripcion detallada de la funcionalidad.

Aplicativo Web donde los contratistas pueden generar la certificacion de los
contratos que ha tenido con el Instituto. El certificado es enviado al correo
personal de los contratistas. En contractual se maneja un perfil de
administrador donde el funcionario puede editar o adicionar un contratista
para que la base de datos e informacion a generar sea actualizada.

e ¢(Mdbdulos que componen el sistemay su respectiva descripcidon

Sistema que permite al personal del area de talento humano y la oficina contractual
del Instituto Nacional de Salud, ingresar, actualizar o desactivar los registros del
personal de planta de la institucion y por el cual los usuarios pueden realizar la
solicitud y la generacion de las certificaciones laborales béasicas de forma
automatica.

e Integraciones e interoperabilidad detallando:
Interno y via WEB con los usuarios que soliciten las certificaciones correo
electronico

e Siposee soportey fecha de vencimiento.
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Actualmente se esté brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento.
Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema de Apoyo
Modalidad de implementacién (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del INS.
Tipo de licenciamiento. Propiedad del Instituto.

o Motor de base de datos: SQL Server 2012 Windows server
2012

o Sistema operativo que lo soporta Windows Server 2012
Grado de aceptacién:100%
Fortalezas: Mas celeridad en el tramite un sistema en Linea para el
beneficio dl usuario Interno y Externo
Recomendaciones:
Definir si se va continuar con el proyecto y cefirse a la metodologia de trabajo

Sistemas de apoyo
Version del sistema: V1
Lider Funcional: Oficina Asesora de Planeacion
Lider Técnico: Ingenieros de la OTIC

Descripcion de la funcionalidad.

Aplicativo Web donde sonde se encuentra alojada todas las actividades
de la planeacién estratégica como son los POA, planes de accion,
indicadores, proyectos, el PAAC y seguimiento y control de cada uno de
las proyecciones presupuestales y de proyectos tienen cada una de las
los contratistas pueden generar la certificacion de los contratos que ha
tenido con el Instituto.

¢Mdbdulos que componen el sistemay su respectiva descripcién
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Sistema que permite al personal instituto a ingresar toda la informacion del POA y
planeas de accion, por parte de la Oficina Asesora de planeacién pueden ingresar,
actualizar o desactivar los registros de los diferentes planes, inventario, financiacion,
indicadores y compromisos adquiridos y la Oficina de Control Interno puede apoyar
del con sus auditorias.

LI Integraciones e interoperabilidad detallando:
Interno y via WEB con los usuarios que apliquen con la informacion
que alli debe estar alojada.

Ll Si posee soporte y fecha de vencimiento.
Actualmente se encuentra en desarrollo
Posteriormente cuando se entregue se brindara el soporte de personas
especializadas. No cuenta con una fecha de vencimiento.

« Tipo de sistema (de acuerdo a las categorias anteriormente
definidas). Sistema de Apoyo

* Modalidad de implementacion (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del

INS.
'l Tipo de licenciamiento. Propiedad del Instituto.
. Motor de base de datos: SQL Server 2012 Windows server
2012
. Sistema operativo que lo soporta Windows Server 2012

* Grado de aceptacion:100%
* Fortalezas: Mas celeridad en el tramite un sistema en Linea
para el beneficio dl usuario Interno y Externo
.l Recomendaciones:
Definir si se va continuar con el proyecto y cefiirse a la metodologia de trabajo

Sistemas de apoyo
* Version del sistema: V1
* Lider Funcional: Oficina Asesora de Planeacion
» Lider Técnico: Ingenieros de la OTIC
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» Descripcion de la funcionalidad.

Aplicativo Web donde sonde se encuentra alojada todas las actividades
de la El Grupo de Equipos de Laboratorio.

Sistema que permite al personal instituto a ingresar toda la informacién de los
equipos de los laboratorios

LI Integraciones e interoperabilidad detallando:

Interno y via WEB con los usuarios que apliquen con la informacion
gue alli debe estar alojada.

'l Si posee soporte y fecha de vencimiento.
Actualmente se encuentra en desarrollo
Posteriormente cuando se entregue se brindara el soporte de personas
especializadas. No cuenta con una fecha de vencimiento.

« Tipo de sistema (de acuerdo a las categorias anteriormente
definidas). Sistema de Apoyo

* Modalidad de implementacién (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del

INS.
'l Tipo de licenciamiento. Propiedad del Instituto.
. Motor de base de datos: SQL Server 2012 Windows server
2012
. Sistema operativo que lo soporta Windows Server 2012

* Grado de aceptacion:100%
* Fortalezas: Mas celeridad en el tramite un sistema en Linea
para el beneficio dl usuario Interno y Externo
.| Recomendaciones:
Definir si se va continuar con el proyecto y cefiirse a la metodologia de trabajo

Sistemas de apoyo
* Version del sistema: V1
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» Lider Funcional: Oficina Asesora de Planeacion
» Lider Técnico: Ingenieros de la OTIC
» Descripcion de la funcionalidad.

Aplicativo Web donde sonde se encuentra alojada todas las actividades de
registros de los Riesgos de Gestion y Corrupcion.

proyecciones presupuestales y de proyectos tienen cada una de las los
contratistas pueden generar la certificacién de los contratos que ha
tenido con el Instituto.

Sistema que permite al personal instituto a ingresar toda la informaciéon de los
Riesgos de Gestion y Corrupcion, por parte de la Oficina Asesora de planeacion -
Calidad y la Oficina de Control Interno puede apoyar del con sus auditorias.

. Integraciones e interoperabilidad detallando:
Interno y via WEB con los usuarios que apliquen con la informacion
gue alli debe estar alojada.

'l Si posee soporte y fecha de vencimiento.
Actualmente se encuentra en desarrollo
Posteriormente cuando se entregue se brindara el soporte de personas
especializadas. No cuenta con una fecha de vencimiento.

« Tipo de sistema (de acuerdo a las categorias anteriormente
definidas). Sistema de Apoyo

* Modalidad de implementacién (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del

INS.
'l Tipo de licenciamiento. Propiedad del Instituto.
. Motor de base de datos: SQL Server 2012 Windows server
2012
. Sistema operativo que lo soporta Windows Server 2012

* Grado de aceptaciéon:100%

* Fortalezas: Mas celeridad en el tramite un sistema en Linea
para el beneficio dl usuario Interno y Externo

'l Recomendaciones:
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Definir si se va continuar con el proyecto y cefiirse a la metodologia de trabajo

Sistemas de apoyo
* Version del sistema: V1
» Lider Funcional: Secretaria General - Talento Humano
» Lider Técnico: Ingenieros de la OTIC
» Lider Funcionales: Personal, de manejo de Nomina
» Descripcion de la funcionalidad.

Aplicativo Web donde se trabaja todas las novedades de planta de los
funcionarios de planta del Instituto Nacional de Salud.

. Integraciones e interoperabilidad detallando:
Interno y via WEB con los usuarios que apliquen con la informacion

gue alli debe estar alojada realiza con el sistema de Informacion de
CISL.

Ll Si posee soporte y fecha de vencimiento.

Actualmente se encuentra en Produccion siendo probado por Talento
Humano y OTIC

« Tipo de sistema (de acuerdo a las categorias anteriormente
definidas). Sistema de Apoyo

* Modalidad de implementacién (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del

INS.
Tipo de licenciamiento. Propiedad del Instituto.

[] . Motor de base de datos: SQL Server 2012 Windows server
2012

. Sistema operativo que lo soporta Windows Server 2012
* Grado de aceptaciéon:100%
* Fortalezas: Mas celeridad en el tramite un sistema en Linea
para el beneficio dl usuario Interno y Externo
'l Recomendaciones:

Definir si se va continuar con el proyecto y cefiirse a la metodologia de trabajo

49 de 154

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia

Conmutador: (1) 220 7700 Ext. 1703-1704

correo electrénico: contactenos@ins.gov.co 0
Pagina web: www.ins.gov.co 3

Linea gratuita nacional: 018000 113 400 %

% SGS



INSTITUTO p
NACIONAL DE ‘ La salud v Minsalud
SALUD es de todos

6.4 GESTION DE INFORMACION

Los sistemas de informacion, el Instituto Nacional de Salud tiene conformado un
grupo de trabajo que se enfoca en el desarrollo de aplicaciones misionales vy
administrativas a la medida, todas haciendo uso de recursos tecnoldgicos de Ultima
generacion, aplicando metodologias de desarrollo &gil como es el scrum se
encuentra implementados algoritmos para hacer mas eficiente los tiempos de
respuesta de las aplicaciones y siempre pensando en mejorar la experiencia del
usuario.

Realiza todas las aplicaciones de norma y da cumplimiento para que el ciudadano
pueda tener informacion de cualquier tema que se encuentre o sea solicitada por
medio de herramientas que brindan celeridad, atencién en diferentes canales y una
trazabilidad de su informacion.

PRINCIPIOS DE UNA METODOLOGIA AGIL

e La prioridad principal es satisfacer al cliente mediante tempranas y continuas
entregas de software que le reporte un valor.

¢ Dar la bienvenida a los cambios. Capturar los cambios para que el cliente tenga
una ventaja competitiva.

¢ Entregar frecuentemente software que funcione, desde un par de semanas a un
par de meses, con el menor intervalo de tiempo posible entre una entrega y la

siguiente:
Validacién
Sprint

= ®
Planeacion - = ‘ 4
Sprint

Backlog sprint

Revision
Sprint

Funcionalidad
produccion

Backlog producto
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NUEVOS DESARROLLOS

Pasos minimos para nuevos proyectos, estos pasos deben ser llevados a
cabo por el analista y el ingeniero de desarrollo:

Elaborar lista de requerimientos.
Modelar aplicativo web.

Disefio de base de datos.
Definir arquitectura técnica.
Construccion aplicativa.
Capacitacion.

Soporte.

ROLES FABRICA DE DESARROLLO

ANALISTA

CLIENTE | NGENIERO
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GERENTE DE
PROYECTOS

—

LIENTE |:> ANALISTA EERIERS
CLIENT DESARROLLO

Descripcion De Roles

4+ Gerente de proyecto:
1. Alcance de proyecto.
2. Cronograma y seguimiento.
3. Gestion del cliente.

4+ Analista:

Definicion de requerimientos (historias de usuario).
Casos de prueba.

Documentacion del proyecto.

Gestion del cliente.

Asegurar la calidad del software.

Ok wNPE

+ Ingeniero de desarrollo:
1. Implementar arquitectura técnica.
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2. Construccioén aplicativa.
3. Capacitacion.
4. Soporte técnico.

+ HERRAMIENTAS

Arquitectura técnica en MVC.

Formatos de casos de uso o historias de usuario.
Cronograma para el control de requerimientos.
Formatos de casos de pruebas.

o O O O

PARAMETROS MINIMOS DE SEGURIDAD

Los parametros minimos de seguridad que deben cumplir los aplicativos que se
desarrollan en la fabrica:

» Encriptamiento de contrasefias en bases de datos.

* Longitud minima de contrasefas.

» Eliminacion de contrasefias genéricas principalmente para aplicativos.
» Auditorias de transacciones en procesos criticos del software.

* Enmascaramiento de datos criticos a nivel de tablas.

» Aceptacion de términos de leyes de proteccion de datos personales.
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a TODOS PORUN
S € NuEvopAls
CASO DE USO LOGIN DE USUARIO
SOFTWARE PQRSD
W
RF- 01 Login de usuario de gestién
Objetivos asociados Auditoria del sistema sobre todas la acciones
Requisitos asociados Informacién del usuario (nombre y cedula)
Descripcién El sistema deberd tener el siguiente comportamiente
cuando un usuario intente loguearse al sistema.
Precondicién El usuario debe estar previamente creado en la tabla de
USUARIOS y debe tener un rol asignado.
Secuencia Paso | Accidn
Normal 1 El usuario debe digitar en la barra del

navegador |a siguiente direccién: http://
aplicacionespruebas.ins.gov.cofserviciocliente
2 |Elsistema solicitara los siguientes datos:
Numero de cedulay clave, también tendrd un
checkbox “Recordarme”

3 |Elusuario digita su usuario y contrasefia
previamente asignada.

4 | Sielusuario y contrasefia es correcta el sistema
deberd cargar en la sesién el rol y los permisos
en el men del sistema.

5 El usuario debera visualizar automaticamente la
grilla de PQR creados.

SOLICITUDES DE SOPORTE DE LOS APLICATIVOS

La funcién del Centro de Servicios sera gestionar y solucionar todos los incidentes
gue se presenten para aplicativos que se encuentren en desarrollo, produccion y
nuevos requerimientos.

» Uso de la herramienta service manager, parametrizada por categorias con
usuarios responsables.

» El primer filtro son los analistas.

* Se debe orientar y capacitar al usuario para que todo requerimiento sea por
la herramienta.

ACIONAL DE
W 5w

™~

Inicio

ARials o - Bienvenido al Centro de Servicios del INS
Mis Solicitudes B l' ‘~ Seleccione la categoria de su interés y reporte de forma fdcil
Wiis Adividadas ‘ v y sencilla cualquier caso.

5 iNuestro equipo estd a su servicio!
54 de 154

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia

Conmutador: (1) 220 7700 Ext. 1703-1704

correo electronico: contactenos@ins.gov.co

Pagina web: www.ins.gov.co 3

Linea gratuita nacional: 018000 113 400 %, SGS



. INSTITUTO -
NACIONAL DE La saludd
SALUD es de todos

Minsalud

55 de 154

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia
Conmutador: (1) 220 7700 Ext. 1703-1704

correo electrénico: contactenos@ins.gov.co
Pagina web: www.ins.gov.co

Linea gratuita nacional: 018000 113 400

&
©
7]



Q INSTITUTO
NACIONAL DE La salud Minsalud

es de todos

SALUD

El futurs digital MinTIC

as de todos

Q Institulo Macienal de Salud

2O6E Resullados Ordonar por | M rekoeants -
MAuroridad
SIVICAP 2015 | b y rrotecciin Soc & Conjur
Eonmnnded Srderma deViglancis de la Calidad del Agua Polable para corduamo humana Actudizida

16 die gl die 2017

Tormars cabdad apoa, dalathon btan 2007, rus Wiidins

| Categorias - LUGE

Ay Euliurs y Doarrola
Turul

IRCA 2015 @ comumpan | Gudy rroesin fed ¥ Visla llrada

SrLerna deViglandia de ke Calidad del Agus Potable para consumo humana Artualizada
ol & 16 dae gzl e 20017
Termans irca, calbckind i Viidas
1155
Cazrrman nchuntn
wrrana

Cukurs Caracteristicas Calidad del Agua - SIVICAP [siuty moimii sai @ Corjur

Vo luckos . 2 .
rile reporle de las caracteristicas Nisices, quimicas y microbiclegicas de calidad de agua Actuslizido
e 16 du agesle die 2017
Tipas de vista
P S Vodas
WAz
At " Torma, a alviond, o m

SIVICAP 2016 | by rrossssion fova & Conju

Cartiene los resultades del bndice de Riesgs de la Caldad de Agua para consuamo humans par Actudlizido
& thy wrmre e 2018
rmubariens Mg ity
1K
— Termas itca TR
ez Iy

CALIDAD DEL AGUA EN COLOMBIA @ comuouinun o Gl

Plagan, che Luarie e kol y Proteciin Soci
Clziguisrte raporles di ks caradenialicas sicas, quimica y rmicrobiolepicas de calidad de agua Actudizida
Wikt i CRACAD WE E the ssptiernbine due 2006
S Vovdan
. EIE
Entidades

Tuman Mooy e magnazin

IRCA 2015 @ comunpan | SudyProsciin Sood W G

Srlerna de Viglanca de la Calidad del Agua Polable para cornsums humans Actuslizido
16 dur apgalu e 2017

Tormans i, cabdacd mgua Wit

SIVIGILAZO16 | sy rrotwwiin faud @ Corjus

Cartiene los datos del Sistara de Vigilandia en Salud Pablica Artudizadn

PR » de 154

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia
Conmutador: (1) 220 7700 Ext. 1703-1704

correo electrénico: contactenos@ins.gov.co
Pagina web: www.ins.gov.co g
Linea gratuita nacional: 018000 113 400 %, 'SGS




. INSTITUTO

NACIONAL DE (o @ Lasalud d Minsalud
SALUD ‘ es de todos

6.5 GOBIERNO TI

Definicién Estructura — Definicién Perfiles
Seleccion y vinculacion del equipo humano
’ Procesos de Tl
Definiciéon — Implementacién - Seguimiento — Mejoramiento continuo

’ Estructura Organizacional de TI ‘

Incorporacion de la politica seguridad
Expedir la resolucion de la politica

i o cios de |

Definicién de apoyo tecnologico a los procesos
Apoyo en planes de mejoramiento de la organizacién con Tl

Definicién de lineamientos técnicos para la contratacion — Metodologia de Supervision — Control y

Gestion de Proveedores ‘
seguimiento a obligaciones contractuales

Gestion de proyectos

Planeacion- ejecucion y seguimiento

El decreto 272 de 2004, le establece a esta oficina la funcion de “Fortalecer el
desarrollo en sistemas de informacion existentes en el Instituto, evaluar, analizar,
disefiar y desarrollar aplicaciones informaticas para todos los grupos y areas del
Instituto, necesarias para su actividad misional ”.

Esto oblig6 a pensar en alternativas para asumir el nuevo reto que cambiaba la
vision de la oficina encargada de soporte y mantenimiento de equipos de computo
a oficina lider gestora y administradora de sistemas de informacién y tecnologia.
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' TECNOLOGIA DE LA |

INEQRRACIAR V
Elsa MarlenBaracaldo Huertas|

Oficial de
seguridad
Elza Marlen Baracaldo I‘Ilﬁﬂzsl

Lider de
Desarrollo

Lider en

lnfraestructura Qobierno e e

Lider en GEL y
paginas WEB

rider servicios

Elizabeth Lopez lopez

2 profesionales Jairo Gomez Marifio

6.6 SERVICIOS TECNOLOGICOS

Arquitectura de Infraestructura Tecnoldgica
Modelo Funcional, Modelo Légico y Fisico

| Ambientes de infraestructura ‘
Necesidades — Andlisis de la infraestructura, evaluacion de la necesidad

Gestién de la capacidad del servicio

Infraestructura tecnoldgica, servicios de conectividad

Gestion de la operacion
Administracion y operacion de la infraestructura — Administracion y puesta a produccion los sistemas
de informacion

Gestion de los servicios de soporte

Escalamiento de los soporte o requerimientos de infraestructura y sistemas de Informacion

Herramientas adecuadas
Usabilidad de las herramientas de infraestructura y sistemas de informacién
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6.6.1 CATALOGO DE SERVICIOS

Servicios de TIC's dLa Oficina de Tecnologia de Informacion y
Comunicaciones de Informacién

La Oficina de Tecnologia de informacion y Comunicaciones del Instituto Nacional de
Salud, en un esfuerzo por la mejora continua de los servicios tecnoldgicos al interior del
INS, ha definido el presente Catalogo de Servicios de TIC's. Este documento fue
realizado acorde a las necesidades de los clientes internos y alineado a las mejores
practicas.

Los servicios que ofrece el Oficina de Tecnologia de Informacién y comunicaciones de
El Instituto Nacional de Saludson:

DESCRIPCION SERVICIO SERVICIO TECNOLOGICO

Infraestructura Servicios de Red: Es un medio de comunicacién que tiene integrado
varios servicios como es conectividad red local y WiFi (interna,
segmentos y externa), cableado estructurado con una buena categoria,
telefonia Voz IP, Firewall, Antivirus, Spam, Backup, Certificados de
seguridad, correo electronico.

Servicios Infraestructura de seguridad:

Planeados Infraestructura de HW y SW:
Aplicaciones vy @ Office 365, Ofimatica, Correo, antivirus, spam, programas de desarrollos
desarrollos con servicios para una mejor oportunidad y efectividad en el servicisos

transaccionales  Aplicaciones de Gestion: En el INS se cuenta con un equipo de

dsarrollo y nos proyectamos a contruir aplicaciones direccionadas a los
servicios y necesidades. Contemplando interoperabilidad entre ellos
(interno y Externo)
Herramientas de Soporte al Desarrollo: Contamos con un proceso y una
metodologia que nos permite tener control, seguimiento y ser eficientes
con los duerios de los negocios, se desarrolla en .NET y se cuenta con
una aplicacién de soporte el cual tiene varias ventajas la cual es Service
Manager.

Acceso Internet: Es un medio de comunicaciéon con unas medidas de
confiabilidad de la trasmisién y recepcion de la informacién mostrando
diferentes modalidades en su comunicacién y de su interes
Intranet: Este Medio de comunicacién es interno y contempla todas las
necesidades para el beneficio e informacion de los funcionarios del INS

Comunicaciones Servicios de Dato y Voz, conectividad
Modernizacion de nuevas tecnologias
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Descripcion de los servicios

Infraestructura

Objetivo: Planear la forma correcta en que se debe desarrollar la infraestructura
tecnolégica

Descripcidn: Los servicios prestados son espcializados que se tienen en cuenta con
los contratos y licencias para el funcionamiento del INS.

Necesiades que se satisface:

Generacion de espacios seguros por licenciamiento
Servicios de informacién y accesos a los servidores
Conectividad de los servicios

Servicios de seguridad

Responsable del Servicio: Oficina de Tecnologia de Informacién y comunicaciones.
Telefono 2207700 extension 1237

Politicas: Para el manejo del servicio, se establecen las siguientes politicas:

Se tienen la creacién de contrasefias, accesos remotos, seguridad, correo electronico,

Internet

Objetivo: Prestar un servicio y que se fortalezca un medio de comunicacién seguro y
confiable ara la trasmision y recepcion de informacion Interno y Externo.

Descripcién: El servicio de Internet facilita al usuario, poder tener a la mano la
informacién por direcciones, areas del INS con accesibilida agil, y la utilizacion de
aplicaciones para el bienestar de la ciudadania en la cual se pueden hacer transacciones
para la obtencién de servicios, productos,e informacién en general.

Necesidades que satisface:

1. Informacién real, mejores servicios y accesibilidad a los diferentes sistemas de
informacion fortaleciendo una comunicacion con los usuarios o ciudadanos.

2. Obtencion de potenciales clientes que pueden informarse de sus productos y servicios
a cualquier hora, desde cualquier lugar con conexion a Internet.
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3. Ofrecimiento de diferentes canales y espacion de comunicacion

4. Responsable del Servicio: Oficina de Tecnologia de Informacién y comunicaciones.
Telefono 2207700 extension 1237.

Prerrequisitos para recibir el servicio: el usuario debe cumplir con los siguientes
requisitos:

1. Acceso a un equipo de computo de escritorio o portatil del Instituto Nacional de
Saluden la Oficina Tecnologia de Informacion y Comunicaciones, y conexion a red local.

2. Contar con un usuario y contrasefa para ingresar a la red local y obtener los
servicios

Politicas: Para el manejo del servicio, se establecen las siguientes politicas:

1. El servicio de acceso a Internet, Intranet, Sistemas de informacion, cuentas de red,
navegadores y equipos de coOmputo son propiedad de la Entidad y deben ser usados
Unicamente para el cumplimiento de la misién de la Entidad.

2. Los usuarios son los Unicos responsables del buen uso y supervision de la
informacién de la Entidad que adquieren en el ejercicio de sus actividades.

3. Los usuarios deben informar al Oficina de Tecnologia de Informacién y
comunicaciones sobre la sensibilidad de su informacion con el fin de tomar las medidas
de seguridad necesarias.

4. Es responsabilidad del usuario aplicar la normatividad vigente en el manejo de
contrasefias en donde se define:

* No usar palabras comunes que se puedan encontrar en los diccionarios.

* La clave no debe contener caracteres idénticos consecutivos.

* La clave de acceso a la red debe tener como minimo ocho (8) caracteres.
* No revelar las contrasefas a nadie.

* Las contrasefas asignadas al usuario son de uso personal e intransferible.

5. El Oficina de Tecnologia de Informacién y comunicaciones prestara el servicio y su
respectivo soporte segun lo establecido en los Acuerdos de Niveles de Servicio pactados
con los usuarios.

6. La solicitud y soporte del servicio se realizara a través del Punto Unico de Contacto.

61 de 154
Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia
Conmutador: (1) 220 7700 Ext. 1703-1704
correo electrénico: contactenos@ins.gov.co
Pagina web: www.ins.gov.co 3
Linea gratuita nacional: 018000 113 400 %,

SGS



INSTITUTO y
NACIONAL DE ' La salud Minsalud
SALUD , es de todos

7. El servicio de Internet es exclusivo para tareas de la funcién desarrollada en la
entidad.

8. Cada usuario es responsable tanto de sitios como de la informacién a la que accede
con su cuenta de usuario.

9. El nivel de acceso a Internet asignado a cada usuario dependera de las funciones
definidas para su cargo y estas seran determinadas por el Jefe inmediato.

10. No esta permitido el acceso a sitios de chat y paginas no autorizadas por la entidad.
Seguridad:

Horario permitido de acceso: No existe restriccion de horario para el acceso al servicio
de Internet, excepto horas de mantenimiento (ver Niveles de Servicio — Calendario de
mantenimiento).

Nivel de acceso al servicio: Los jefes inmediatos de los usuarios definen el tipo de nivel
de acceso que se asigna a los usuarios con base en la necesidad del areay las funciones
del usuario.

Niveles de servicio:

* En donde se entrega: Instalaciones de El Instituto Nacional de Salud.

« Soporte: Brindado por el Punto Unico de Contacto, en la extension 3999.

* Horario de soporte: lunes a viernes de 08:00 a.m. a 05:45 p.m.

* Horario de servicio: 7 dias de la semana, las 24 horas del dia.

» Calendario de Mantenimiento: Sujeto a programacién con el proveedor y previo
aviso a los usuarios.

Escalamiento del servicio: ver Anexo 1 — Niveles de Soporte.
Valor del servicio: ver Anexo 2 — Valor del servicio.

Intranet

Objetivo: Establecer un sistema de gestion y comunicacion interna para todas las areas
y usuarios de El Instituto Nacional de Saludde una forma agil y segura.
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Descripciéon: Comunicacion a los usuarios de la informacién de interés y gestion de El
Instituto Nacional de Salud; a través de este medio es posible realizar consultas de
informacion y gestionar solicitudes internas, las cuales se describen a continuacion:

Servicios en Linea: Sistema web que permite gestionar las siguientes solicitudes:

1. Incapacidades: Permite a los usuarios vinculados directamente con El Instituto
Nacional de Saludrealizar la solicitud de incapacidad, para que sea gestionada y
aprobada por el Area de Talento Humano.

2. Cuenta de usuario: Permite a los usuarios realizar la solicitud de una cuenta para
acceder a los diferentes servicios que dependan de la red.

Comprobante de némina: Permite a los funcionarios de planta de El Instituto Nacional
de Saludconsultar e imprimir la informacion sobre sus desprendibles de nomina.

Servicios compartidos: Mediante esta opcion se pueden realizar solicitudes por parte
de los funcionarios del Departamento Administrativo de El Instituto Nacional de Salud,
las solicitudes son:

1. Provisién de transporte: Permite solicitar servicio de transporte de a los
funcionarios.
2. Mantenimiento: Se pueden realizar solicitudes de mantenimiento, ya sea para
Adecuacion, reubicacion o mantenimiento correctivo.
3. Telecomunicaciones: Permite realizar solicitudes para instalacién o reubicacion
de dispositivos de telecomunicaciones que pertenecen a la entidad.
4. Recursos Fisicos: Permite que el funcionario de cada dependencia que cuente
con el perfil, pueda realizar solicitudes de elementos.
5. Certificacion laboral: Permite que los funcionarios del Departamento
Administrativo de El Instituto Nacional de Saludsoliciten certificado laboral.
. Tecnologia y Sistemas de Informacién: los usuarios pueden reportar incidentes o
requerimientos, en cuanto a eventualidades o solicitudes que se presenten con
los servicios de tecnologia y sistemas de informacion.

(o]

Directorio telefonico El Instituto Nacional de Salud: Documento que contiene
informacién de numeros telefénicos y extensiones de las dependencias del
Departamento Administrativo de El Instituto Nacional de Salud.

Manual de excelencia ética y buen gobierno: Contiene el manual de valores que los
usuarios de El Instituto Nacional de Saluddeben poseer o adoptar dentro del desarrollo
de sus actividades laborales.
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Manual de funciones: se puede consultar las resoluciones con las cuales ha sido
adoptado el manual de funciones de la entidad.

Seguridad informética: Contiene informacion de seguridad informética.

Calendario: Este calendario muestra las actividades y eventos programados por El
Instituto Nacional de Salud.

Necesidades que satisface:

1. Comunicacion de informacion interna de interés.
2. Gestion de informacion para los usuarios de El Instituto Nacional de Salud.

Responsable del servicio: Oficina de Tecnologia de Informaciéon y comunicaciones.

Prerrequisitos para recibir el servicio: El usuario debe cumplir con los siguientes
requisitos:

1. Solicitar el servicio en Intranet en la herramienta de service manager.

2. Acceso a un equipo de computo de escritorio o portatil de El Instituto Nacional de
Saludo autorizado por el Area de Informacion y Sistemas, y conexion a red de El Instituto
Nacional de Salud.

3. Contar con un usuario de red activo y contrasefia valida para ingresar a la red de El
Instituto Nacional de Salud.

Politicas: Para el manejo del servicio, se establecen las siguientes politicas:

1. El Oficina de Tecnologia de Informacién y comunicaciones prestara el servicio y su
respectivo soporte segun lo establecido en los Acuerdos de Niveles de Servicio pactados
con los usuarios.

2. Es responsabilidad del usuario aplicar la normatividad vigente en el manejo de
contrasefias en donde se define:

* No usar palabras comunes que se puedan encontrar en diccionarios.

* La clave no debe contener caracteres idénticos consecutivos.

* La clave de acceso a la red debe terne como minimo ocho (8) caracteres.
* No revelar las contrasefias a nadie.

* Las contrasefas asignadas al usuario son de uso personal e intransferible.
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3. El usuario es responsable por el correcto uso de las funcionalidades del sistema, en
caso de requerir capacitacion debera solicitarlo al Punto Unico de Contacto.

4. La solicitud y soporte del servicio se realizara a través del Punto Unico de Contacto.

5. EIl servicio de acceso a Internet, Intranet, Sistemas de informacion, medio de
almacenamiento, aplicaciones (Software), cuentas de red, navegadores y equipos de
coémputo son propiedad de la Entidad y deben ser usados Unicamente para el
cumplimiento de la mision de la Entidad.

Entrenamiento: Se realiza una capacitacion inicial a los nuevos usuarios del servicio de
Intranet una vez creada la cuenta respectiva, en esta capacitacion se explica todo el
manejo y funcionalidad del servicio de Intranet, de acuerdo al perfil asignado.

Esta capacitacion es impartida por los Agentes del Punto Unico de Contacto o en su
defecto por un Ingeniero en sitio.

Seguridad:

Horario permitido de acceso: No existe restriccion de horario para el acceso al servicio
de Intranet, excepto horas de mantenimiento (ver Niveles de Servicio — Calendario de
mantenimiento).

Nivel de acceso a los servicios: Existen 4 perfiles definidos para la utilizacion del servicio,

los cuales determinan el nivel de acceso para el manejo de la informacion. Los jefes
inmediatos son

las personas que definen el tipo de perfil que se asigha a los usuarios, en base a la
necesidad del &rea y las funciones del usuario.

Los perfiles existentes permiten los siguientes niveles de acceso: enviar la solicitud por
la herramienta de services manger

Correo Electrénico

Objetivo: Permitir a los usuarios de El Instituto Nacional de Saludel intercambio de
mensajes, a través de una cuenta de correo electrénico institucional, que facilite el
desarrollo de sus funciones.
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Descripcién: Servicio de red que permite a los usuarios enviar y recibir mensajes
mediante sistemas de comunicacion electrénicos, a través de una cuenta institucional
del tipo Primera letra de su primer nombre y el apellido@ins.gov.co que lo identifica como
funcionario de El Instituto Nacional de Salud; incluyendo funcionalidades, tales como:

* Mensajeria unificada.

* Creacion de contactos.

* Programacioén de agendas personales.

* Planeacion de tareas.
Opciones del servicio: Existen los siguientes servicios las cuales son:
1. Cliente Microsoft Outlook: Con esta opcion el usuario conectado a la red de El Instituto

Nacional de Saludpuede acceder al correo electrénico a través del cliente Microsoft
Outlook instalado en el equipo de computo asignado.

2. OWA: Con esta opcién el usuario conectado a Internet puede acceder al correo
electrénico a través de la pagina oficial de EI Instituto Nacional de Salud
WWW.INS.gov.co.

3. Dispositivo mévil Corporativo: Con esta opcidn el usuario puede acceder al correo
electrénico de El Instituto Nacional de Saluda través un dispositivo movil previamente
configurado y licenciado en el plan corporativo.

Necesidades que satisface:

1. Comunicacién rapida y segura de los usuarios dentro y fuera de la entidad

2. Oportunidad en el acceso a la informacion

3. Implementacion de nuevos medios de acceso

Responsable del servicio: Oficina de Tecnologia de Informacién y Comunicaciones.

Prerrequisitos para recibir el servicio: El Usuario debe tener en cuenta:

1. Contar con usuario y contrasefia para acceso a la red del INS.

2. Conexibn a Internet (plan de datos para equipos moviles).
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Politicas: Para el manejo del servicio, se establecen las siguientes politicas:

1. El servicio de acceso a Internet, Intranet, Sistemas de informacién, medio de
almacenamiento, aplicaciones (Software), cuentas de red, navegadores y equipos de
coémputo son propiedad de la Entidad y deben ser usados Unicamente para el
cumplimiento de la mision de la Entidad.

2. Los usuarios son los Unicos responsables del buen uso y supervision de la
informacion de la Entidad que adquieren en el ejercicio de sus actividades.

3. Los usuarios deben informar al Oficina de Tecnologia de Informacion y
comunicaciones sobre la sensibilidad de su informacién con el fin de tomar las medidas
de seguridad necesarias.

4. El usuario es responsable por el correcto uso del correo electronico y sus
funcionalidades, en caso de requerir capacitacion debera solicitarlo al Punto Unico de
Contacto.

5. Las cuentas de correo electrénico son de propiedad de El Instituto Nacional de
Salud.

6. Cada usuario es responsable tanto del contenido del mensaje como de cualquier
otra informacién adjunta.

7. El tamafio del buzén asignado a cada usuario dependera de las funciones definidas
para su cargo y estas seran determinadas por el Jefe inmediato.

8. Todo usuario es responsable de la destruccion de todo mensaje de origen
desconocido.

9. Todo correo proveniente de cuentas externas debe tener diligenciado el campo
“Asunto:” en caso contrario el correo sera bloqueado por las politicas de seguridad del
sistema.

10. Todo correo enviado a correos externos desde una cuenta de correo de El Instituto
Nacional de Salud, contiene en el cuerpo del mensaje un texto que indica la propiedad,
confidencialidad y criticidad de la informacién contenida.
11. Se restringe el envio o recepcidn de los siguientes archivos: *.pps, *.exe,*.bat,

* vbs, *.vbe
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12. La solicitud y soporte del servicio se realizara a través del Punto Unico de Contacto.

Nivel de Servicio:

* En donde se entrega: Dependiendo de la opcion por donde esté ingresando al
servicio de correo electrénico, podra tener acceso asi:

Si se encuentra en el INS puede acceder por medio de las usuarios
creados en el Directorio activo.

Desde cualquier lugar donde tenga conexién a Internet, a través de OWA,
Outlook Anywhere, dispositivos méviles corporativos y personales.

Disefio y publicacion de paginas web

Objetivo: Ofrecer a todos los procesos de El Instituto Nacional de Salud, a través de
tecnologia web, la divulgacién de su gestion e interaccion con la ciudadania.

Descripcion: Desarrollo de un conjunto de actividades que conllevan el levantamiento de
informacién, planeacion, disefio y publicacidon de la informacion sobre la gestién de los
procesos de El Instituto Nacional de Saluden sitios web, alineados a la estrategia de Gobierno
en Linea contiene aprobacién y seguimiento por medio del plan de accion, indicadores y un
procesidimeinto de pagina web.

Necesidades que satisface:

1. Divulgacion de informacién de interés.

2. Fortalece la transparencia del Estado y la participacion ciudadana.

3. Mejora la eficiencia del Estado.

Responsable del servicio: Oficina de Tecnologia de Informacién y Comunicaciones

Prerrequisitos para recibir el servicio: El usuario debe los tener en cuenta de
requisitos:

1. El solicitante del servicio debera ser funcionario de El Instituto Nacional de Saludcon
un cargo de Director de Departamento, Alto Consejero, Subdirector de operaciones,
Director, Secretario o sus Delegados.
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Politicas: Para el manejo del servicio, se establecen las siguientes politicas:

1. El Oficina de Tecnologia de Informacion y comunicaciones delegara un funcionario
para la recepcion de informacion a publicar.

2. El Oficina de Tecnologia de Informacién y comunicaciones prestara el servicio y su
respectivo soporte segun lo establecido en los acuerdos de niveles de servicio
pactados con los usuarios.

3. El Oficina de Tecnologia de Informacion y comunicaciones publicara la informacion
recibida por el jefe de area solicitante o por el funcionario delegado sin realizar cambios en
la misma. Es completa responsabilidad del funcionario autorizado realizar las revisiones
respectivas luego de la notificacién de publicacion realizada por el Oficina de Tecnologia de
Informacién y comunicaciones.

4. La publicacién de paginas WEB se realizara en conformidad con un procedimiento
de divulgacion y actualizacion de la pagina WEB.

5. La solicitud y soporte del servicio se realizara a través del Punto Unico de Contacto.
6. El servicio de acceso a Internet, Intranet, Sistemas de informacion, medio de
almacenamiento, aplicaciones (Software), cuentas de red, navegadores y equipos de
cdmputo son propiedad de la Entidad y deben ser usados Unicamente para el
cumplimiento de la mision de la Entidad.

7. Cumplimiento del programa de Gobierno en Linea.

Escalamiento del servicio: ver Anexo 1 — Niveles de Soporte.
Valor del servicio: ver Anexo 2 — Valor del servicio.

Sistemas de informacion

Objetivo: Ofrecer al usuario sistemas de informacion que apoyen la gestién y toma de
decisiones de sus procesos.

Descripcién: El Instituto Nacional de Salud Brinda al usuario la asesoria para la
actualizacién y/o disefios de soluciones, desde el levantamiento de los requerimientos
funcionales, técnicos y financieros hasta la puesta en marcha, asegurando que el
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desarrollo cumpla con las politicas establecidas por el Oficina de Tecnologia de
Informacién y comunicaciones de El Instituto Nacional de Salud.

Necesidades que satisface:

1. Estandarizacion, oportunidad, calidad, disponibilidad, seguridad de la informacién.
2. Apoyo en la toma de decisiones.

3. Efectividad en los procesos.

4. Mejora continua de los sistemas de informacion.

Politicas: Para el manejo del servicio, se establecen las siguientes politicas:

1. El Oficina de Tecnologia de Informacién y comunicaciones prestara el servicio y su
respectivo soporte segun lo establecido en los acuerdos de niveles de servicio

pactados con los usuarios.

2. Los sistemas de informacién desarrollados, contratados o adquiridos deben ser
compatibles con la plataforma Microsoft .NET.

3. En conjunto con el usuario, se debe elaborar un cronograma de las actividades del
proyecto.

4. El Oficina de Tecnologia de Informacién y comunicaciones brindara las
recomendaciones de acuerdo a las mejores practicas, estandares y normatividad
aplicables a cada proyecto.

5. La solicitud y soporte del servicio se realizara a través del Punto Unico de Contacto.

6. Todo proyecto estara sujeto a un estudio de viabilidad técnica y financiera.

Fases de la prestacion de servicios:
ler. nivel de soporte:

Solicitado al Punto Unico de Contacto, via telefénica, quienes realizaran el registro del
incidente o solicitud especificada para este servicio.
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2°. Nivel de soporte:

Ofrece un nivel de soporte del Asesor del Area de Desarrollo, para realizar el analisis de
vialidad preliminar y levantamiento de informacion para atender el incidente o solicitud del
servicio.

3er. nivel de soporte:

Este nivel esta representado el Jefe de Informacién y sistemas, para realizar el analisis
de vialidad y aprobacién del servicio.

Valor del servicio: ver Anexo 2 — Valor del servicio.

El servicio de acceso a Internet, Intranet, Sistemas de informacién, medio de
almacenamiento, aplicaciones (Software), cuentas de red, navegadores y equipos de
cémputo son propiedad de la Entidad y deben ser usados Unicamente para el
cumplimiento de la mision de la Entidad.

Niveles de servicio:

* En donde se entrega: Instalaciones de El Instituto Nacional de Salud.

« Soporte: Brindado por el Punto Unico de Contacto, en la extension 3999.

* Horario de soporte: Lunes a Viernes de 08:00am a 05:45pm « Horario de Servicio:
7 dias de la semana, las 24 horas del dia.

» Calendario de Mantenimiento: Sujeto a programacion y previo aviso a los
usuarios.

* Tiempo de Entrega: Minimo 2 dias.

Escalamiento del servicio: ver Anexo 1 — Niveles de Soporte.

Valor del servicio: ver Anexo 2 — Valor del servicio.

Sistema de correspondencia

Objetivo: Proporcionar de manera eficiente un servicio para la gestion de la
correspondencia oficial de El Instituto Nacional de Salud.

Descripcién: El sistema registrado en Sisdoc permite realizar el registro de la
correspondencia oficial que llega a la entidad a través de la digitalizacion de los
documentos.
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Gestion Sistematizada de correspondencia: La gestion de correspondencia, permite
la administracion y control de todos los documentos oficiales que ingresan o salen de El
Instituto Nacional de Salud.

Administracion de correspondencia interna: Permite gestionar la correspondencia
interna generada por los usuarios de El Instituto Nacional de Saluddirectamente en el
sistema de gestion de correspondencia.

Administracién de correspondencia externa: Permite realizar la digitalizacion de la
correspondencia externa para que los documentos sean gestionados mediante el
sistema de gestion de correspondencia.

Necesidades que satisface:

1. Gestion de correspondencia de El Instituto Nacional de Salud.

Responsable del servicio: Oficina de Tecnologia de Informaién y Comunicaciones

requisitos pararecibir el servicio: El usuario debe cumplir con los siguientes requisitos:

1. Contar con un usuario de red activo y contrasefia valida para ingresar a la red de El
Instituto Nacional de Salud.

2. Acceso a un equipo de computo de escritorio o portatil de El Instituto Nacional de
Saludo autorizado por el Oficina de Tecnologia de Informacién y comunicaciones, que
tenga configurado el cliente del sistema de gestion de correspondencia y conexion a red
de El Instituto Nacional de Salud.

3. Contar con un usuario activo y contrasefia que esta lieado en el Directorio acctivo.

4. Contar con escaner configurado en el equipo. Nota: solo aplica para usuarios que
realizan digitalizacién de correspondencia externa y usuarios de mesas de entrada.
Politicas: Para el manejo del servicio, se establecen las siguientes politicas:

1. El Oficina de Tecnologia de Informacién y comunicaciones prestara el servicio y su
respectivo soporte segun lo establecido en los Acuerdos de Niveles de Servicio pactados

con los usuarios

2. El Oficina de Tecnologia de Informaciébn y comunicaciones debe realizar una
capacitacion a los usuarios sobre el uso del servicio antes de habilitar el acceso.
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3. El usuario es responsable por el correcto uso de las funcionalidades del sistema, en
caso de requerir capacitacion debera solicitarlo al Grupo de Atencion a la Ciudadania.

1. La solicitud y soporte del servicio se realizara a través del Punto Unico de Contacto.

Seguridad Nivel de Acceso a los servicios: Existen perfiles definidos para la utilizacion
y consulta de documentos del sistema de gestion de correspondencia, los cuales
determinan el nivel de acceso y nivel de seguridad requerido para el manejo de la
informacion. Los jefes inmediatos son las personas que definen el tipo de categoria que
se asigna a los usuarios, en base a la necesidad del area y la responsabilidad del usuario.

Para proteger la seguridad de la informacion, se definen diferentes tipos de permisos
para consultas en el sistema de gestién de correspondencia, de la siguiente forma:

1. Consulta en todo el archivo: permite al usuario realizar consulta sobre todos los
documentos oficiales que se registraron en el sistema sin ninguna restriccion.

2. Consulta de toda su area: permite al usuario realizar la consulta sobre todos los
documentos que se gestionaron o realizaron en el area de la cual hace parte sin ninguna
restriccion.

3. Consulta de solo lo que gestiona: permite al usuario realizar la consulta solo de los
documentos que gestiond.

4. Consulta en todo el archivo (excepto las reservadas): permite al usuario realizar
consultas sobre todos los documentos oficiales que se registraron en el sistema a
excepcion de los documentos que se clasifiqguen como correspondencia reservada.

Sistema Service Manager

Objetivo: Proporcionar de manera eficiente un servicio para la gestion de prestaciéon de
servicios operativa en el Instituto Nacional de Salud.

Descripcion: Service Manager es una solucion de gestion de servicios. Sus
aplicaciones integradas se han disefiado para la implementacion de serie, con flujos
de trabajo de practicas recomendadas que ayudan a las organizaciones a apoyar su
infraestructura e impulsar una ventaja competitiva en sus principales actividades del
INS.
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La nueva seccion describe nuevas capacidades y cambios en el Administrador
de servicio.

La seccion de planeamiento le ayuda a comprender los hardware y requisitos
de software, asi como funciones de software que hay que preparar para
Service Manager antes de implementarlo para su uso en su organizacion.

La implementacion de seccidn le ayuda a implementar Service Manager en
uno de los diferentes escenarios.

En la seccién actualizacion se muestra como realizar la actualizacion de
System Center - Service Manager 2012 R2 a System Center 2016 — Service
Manager.

La seccion de las tareas administrativas se proporcionan conceptos que son
importantes para los administradores de Service Manager e incluye
procedimientos que los administradores de Service Manager deben realizar
para configurar el Administrador de servicio.

La seccion de las tareas diarias proporciona informacion sobre el uso de la
consola de Service Manager para las tareas habituales que se realizan para
administrar las funciones del departamento de soporte de servicios de
infraestructura de informatica de su organizacion.

La seccion de autor proporciona una introduccion a la creacién de Service
Manager, incluida una descripcion general de Service Manager Authoring
Tool y contiene las tareas para crear y personalizar mddulos de
administracion, que permiten realizar personalizaciones en Service Manager.
La seccion de recuperaciéon ante desastres le ayuda a crear un plan de
recuperacion para los errores de equipos y software posible en el entorno de
Service Manager. También permite crear una estrategia de implementacién
que separe los servidores de administracion de almacenamiento de datos y
Service Manager desde los equipos que hospedan sus bases de datos.

La seccion glosario es una lista de términos y definiciones utilizadas en el
Administrador de servicios que tienen un significado especifico para el
Administrador de servicios.

La seccion de notas de la version contiene notas se aplican al servicio
Administrador de version. Contienen descripciones y soluciones para
problemas conocidos que debe tener en cuenta antes de implementar Service
Manager.
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Necesidades que satisface:
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Arquitectura

Service Manager presenta una arquitectura de cliente/servidor de tres niveles:

« El nivel de presentacién muestra informacién al usuario a través de un cliente
(ya sea un cliente Web o un cliente Windows). Service Manager muestra
informacion al usuario sobre los formularios.

« El nivel de aplicacion consta de las diferentes aplicaciones y el entorno de
tiempo de ejecucion (RTE). El servidor de la aplicaciéon ejecuta el codigo del flujo
de trabajo.

* El nivel de la base de datos es un sistema de gestion de bases de datos
relacionales (RDBMS) externo al que Service Manager se ha asignado. La base de
datos almacena el codigo de flujo de trabajo de la aplicacion y las descripciones
de los formularios. Un administrador establece los parametros en el archivo de
inicializacion (sm.ini) de Service Manager para seleccionar el idioma, mostrar el
esquema de color de los formularios, los parametros de conexidn en el sistema de
gestion de bases de datos relacionales (RDBMS), etc.
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1. Gestion de de prestacion de servicios del Instituto Nacional de Salud.
Responsable del servicio: Gestién administrativa — area Mesa de Ayuda
requisitos pararecibir el servicio: El usuario debe cumplir con los siguientes requisitos:

5. Contar con un usuario de red activo y contrasefia valida para ingresar a la red de El
Instituto Nacional de Salud.

6. Acceso a un equipo de computo de escritorio o portatil de El Instituto Nacional de
Salud creacion del usuario con vinculo al INS el responsable es la Oficina de Tecnologia
de Informacién

Politicas: Para el manejo del servicio, se establecen las siguientes politicas:

2. El grupo de gestién administrativa prestara el servicio y su respectivo soporte segun lo
establecido en los Acuerdos de Niveles de Servicio pactados en el contrato de Colombia
Compra eficiente y con el proveedor.

2. El grupo de gestion administrativa debe realizar una capacitacién a los usuarios sobre
el uso de los servicio antes de habilitar el acceso.

4. El usuario es responsable por el correcto uso de las funcionalidades del sistema, en
caso de requerir capacitacion debera solicitarlo al Grupo de Gestion Administrativa.

2. La solicitud y soporte del servicio se realizara a través de la herramienta de service
manager alli puede generar el servicio que desea, llevando una trazabilidad del
requerimiento su solucién por parte del usuario.

Seguridad Nivel de Acceso alos servicios: Existen perfiles definidos para la utilizacion

y de la herramienta segun servicio solicitado, los cuales determinan el nivel de acceso y
nivel de seguridad requerido para el manejo de la informacion.

Comunicaciones Unificadas

Objetivo: Establecer comunicacion de video conferencia en tiempo real entre
Instituto Nacional de Saludy cualquier punto externo con el que se pretenda
intercambiar informacion de forma &gil y oportuna.
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Descripcion: Es un servicio que ofrece comunicacion entre dos o mas puntos
distantes con capacidad de transmisién y recepcion de audio y video de forma
interactiva, permitiendo mantener reuniones con grupos de personas situadas
fuera de las instalaciones de la Entidad. Adicionalmente se ofrecen opciones de
transferencia simultdnea de informacion de apoyo como presentaciones, videos
y documentos entre otros.

Necesidades que satisface:
5. Comunicacion de audio y video en tiempo real

Responsable del servicio: Asesor de Soporte dLa Oficina de Tecnologia de
Informacion y Comunicaciones de Informacion. Ext 1237

Prerrequisitos para recibir el servicio: El usuario debe cumplir con los
siguientes requisitos:

1. Solicitar el servicio a través de la herramienta de services managera Ext 1237

2. El usuario que solicita el servicio de videoconferencia debe suministrar los
datos del contacto del encargado de la videoconferencia del sitio externo.

3.Disponibilidad de equipos de Video Conferencia en el Instituto Nacional de
Salud

4. La Oficina de Tecnologia de Informacion y Comunicaciones de Informacién
verificard previamente la compatibilidad técnica de los equipos de
videoconferencia externos con los equiposdel INS, y validara que en el sitio donde
se realizara la videoconferencia exista conexion.

Politicas: Para el manejo del servicio, se establecen las siguientes politicas:

1—|:er9£|emerde—'lieenelegra de Informacion y Comunicaciones de Informacion

prestara el servicio y su respectivo soporte segun lo establecido en los acuerdos
de niveles de servicio pactados con los usuarios.

2-La solicitud y soporte del servicio se realizara a través de la herramienta de
services manager.
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3- El servicio de Videoconferencia es de uso exclusivo para el apoyo de las
actividades propias del Instituto Nacional de Salud.

4L a solicitud del servicio debera realizarse con dos dias habiles de
anticipacion.

5: El usuario que solicita el servicio de videoconferencia debe suministrar los
datos del contacto del encargado de la videoconferencia del sitio externo.

6- La prestacion del servicio esta sujeta a la disponibilidad de equipos de Video
Conferencia en el Instituto Nacional de Salud

+# La Oficina de Tecnologia de Informacion y Comunicaciones de Informacion
verificara previamente la compatibilidad técnica de los equipos de
videoconferencia externos con los equipos de Presidencia de la Republica, y
validara que en el sitio donde se realizara la videoconferencia exista conexion.

8- El servicio de acceso a Internet, Intranet, Sistemas de informacion, medio de
almacenamiento, aplicaciones (Software), cuentas de red, navegadores y
equipos de computo son propiedad de la Entidad y deben ser usados Unicamente
para el cumplimiento de la misién de la Entidad.

Niveles de servicio:

* En donde se entrega: Instalaciones del Instituto Nacional de Salud.

* Soporte: Brindado por las areas responsables Ext. 1225y 1237.

* Horario de soporte: Lunes a Viernes de 08:00am a 05:45pm ¢ Horario de
Servicio: 7 dias de la semana, las 24 horas del dia.
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6.CATALOGO DE SISTEMAS DE INFORMACION

Todas las aplicaciones estan desarrolladas en .Net y base de datos SQL Server. A
continuacion, se detalla un diagrama de los componentes base de arquitectura base
de los sistemas de informacion:

Equipo Seguridad Perimetral

Ed B

CLUSTER SQL SERVER 2012

T
g | CAPA DE APLICACIONES
L] L]

“
'25-2
ms
e /

CLUSTER SQL SERVER 2008

CAPA DE DATOS

Figura 6 servidores que apoyan los sistemas de informacion

METODOLOGIAS DE DESARROLLO DE SISTEMAS DE INFORMACION.

la oficina de tecnologia de informacion y comunicaciones Conformé un grupo de
Desarrollo de Sistemas de Informacién, con el objetivo principal de desarrollar
aplicaciones a la medida, que ayuden a cumplir con los objetivos propuestos por las
areas misionales que conforma el Instituto nacional de Salud; facilitando el ingreso
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y el manejo de informacion necesaria para el analisis y la toma de decisiones en
salud a nivel nacional.

Entre los antecedentes principales que promovieron esta decision estan:

SISTEMAS DE INFORMACION INS

SIIF

SIAI

Planes de mejoramiento SIPM
Merlyn

Humano

Comercializacié n Linea
Certificaciones e ea
Sistema integra; laneacié n (SIP)

PORSD
Sistema de correspondencia SISDOC

Red Data

Carnetizacion de donantes

Sistema integrado de cancer infantil
e

PICCAP

SIVIGILA

Enterprice

SIHEVI

Sisterma de informacic N de vigilancia
entomoldogica

MISIONAL

Sistemas de informacion de apoyo

Portal web INTERNET = Portal web INTRANET
Portal SIVIGILA
Aula Viirtual

Portales web

PORTALES WEB

Obsolescencia de los sistemas de informacion.
4. Soporte a los sistemas de informacion de terceros (donados, adquiridos)
5. Costos elevados en soluciones desarrolladas por terceros.

6. Diferentes plataformas y lenguajes de programacion.

SISTEMA INTEGRADO DE ALMACEN INTELIGENTE SIAL.

Sistema de Apoyo.
e Version del sistema: 1.0

e Lider funcional: William Prieto
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Lider de TI: oficina de TIC
Descripcion detallada de la funcionalidad.

Sistema de informacion que permite la gestion y el manejo automatizado del
almacén del instituto nacional de salud, mediante la gestion de activos fijos e
inventarios permitiendo la inclusion y depreciacion de estos segun
normativas nacionales. Ademas, cuenta con un modelo de informes que
permite generar la informacion presente en el aplicativo de forma facil.

Médulos que componen el sistema y su respectiva descripcion

solicitudes: este modulo permitira realizar la solicitud de articulos ante el
almacen.

Terceros: Este modulo se encarga de la gestion de proveedores del
almaceén.

Entradas: Este mddulo es el encargado de la recepcidon de un producto en
el almacen.

Inventario: Es el modulo encargado de la administracion de los productos
entrantes al almacén. Permite realizar la depreciacion, generar traslados y
administrar los articulos almacenados.

Salidas: Permite realizar la depreciacion de un articulo del inventario.
Inventario Servicio: Es el modulo encargado de la administracion de activos
fijos entrantes al almacén. Permite realizar la depreciacion, generar
traslados.

Conf. Entradas: Permite administrar los parametros correspondientes a las
entradas.

Conf. Productos: Permite administrar los parametros propios de los
productos o activos fijos.

Conf. Bodega: Permite administrar los parametros propios de la bodega.
Parametrizacidon: Se encarga de parametrizar estados del inventario.

Conf. General: Es el modulo encargado de la administracién de parametros
transversales en el aplicativo.

Auditoria: Permite evidenciar las actividades que han tenido lugar a nivel de
base de datos.

Seguridad: Este modulo es el encargado de gestionar roles, contrasefas,
estados, perfiles de acceso.
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Reportes: Modulo responsable de generar informes sobres las actividades
realizadas en el aplicativo.
Mi Cuenta: Permite la gestion de contrasefas.
e Integraciones e interoperabilidad detallando:
Actualmente no presenta interoperabilidad ni integraciones con otros
sistemas; sin embargo se tiene dimensionada la integracion con el sistema
de “Costos” del INS mediante consultas a la base de datos.
e Siposee soportey fecha de vencimiento.
Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema de Apoyo.
e Modalidad de implementacion (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del
INS.

Tipo de licenciamiento. Propiedad del Instituto.

Motor de base de datos: SqlServer 2012
Sistema operativo que lo soporta: Windows Server 2012

Grado de aceptacion: 80%

Fortalezas: Sistema web que brinda mayor acceso al personal del INS.
Debilidades: Existen funcionalidades a las que los usuarios estaban
acostumbrados en el sistema anterior y que en este aln no se encuentran

implementadas.

Iniciativas: Mantener en interface la conectividad del sistema de informacion
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¢ Recomendaciones: Iniciativa

SISTEMA DE INFORMACION DE LA VIGILANCIA DE LA CALIDAD DEL
AGUA PARA CONSUMO HUMANO SIVICAP

Sistemas Misionales

Sistema de Informacién de la Vigilancia de la Calidad del Agua para Consumo
Humano SIVICAP

e Version del sistema: Web

e Lider funcional: Direccion de Redes en Salud Publica
e Liderde Tl Ingenieros de la OTIC

e Descripcion detallada de la funcionalidad.

1 El Sistema de Informacion de la Vigilancia de la Calidad del Agua para Consumo
Humano SIVICAP aplicativo SIVICAP es una herramienta web desarrollada
para cumplimiento del Decreto 1575 de 2007 y sus resoluciones
reglamentarias, que establecen el sistema de proteccion y control de la calidad
del agua para consumo humano. Permite a todas las Autoridades Sanitarias
departamentales, reportar los datos de la vigilancia de la calidad del agua, en
funcidn de sus actividades de Inspeccion, Vigilancia y Control en el pais.

Genera reportes en linea de la informacién de la calidad del agua y sus prestadores

asi como también incluye el calculo de los indicadores IRCA, IRABA, BPS Y MAPA

DE RIESGO.

e Mobdulos que componen el sistemay su respectiva descripcion
Configuracion: Este modulo es el responsable de la parametrizacion de todo
el aplicativo. Alli se es donde cargan parametros necesarios para el correcto
funcionamiento del aplicativo.

Administracién: En este modulo se conceden permisos y accesos a los
diferentes usuarios para que accedan a los médulos e informacién presente
en el aplicativo.

IRABA: En este médulo se carga la informacién correspondiente a la
inspeccion sanitaria y se realiza el célculo del indicador IRABA.
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Reportes: En este modulo se construyen todos los reportes del aplicativo.
Concepto Sanitario: Es un reporte que certifica si el agua suministrada por
un municipio o persona prestadora es apta para el consumo humano o si por
el contrario es inviable sanitariamente.

Muestras: En Esta seccion se carga la informacion y soportes de las
muestras de agua.

Controversias: En este mddulo se gestionan las diferencias entre muestras.
Estas muestras son entre personas prestadoras y entes de control por
diferencia en los resultados.

Mapa de Riesgo: En este modulo se carga la informacién necesaria y se
genera el mapa de riesgo.

IRAPI: Este modulo es el encargado del agua para usos recreativos.

e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
Super intendencia de Servicios mediante un web service
PICCAP a traves de un web service

e Siposee soportey fecha de vencimiento.
Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.

e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestion.

e Modalidad de implementacion (en la nube o instalacion local)

Este es un aplicativo web que se encuentra alojado en los servidores del
INS.

e Tipo de licenciamiento.
Propiedad del Instituto.
e Motor de base de datos:
SqlServer 2008
e Sistema operativo que lo soporta
Windows Server 2012
e Grado de aceptacion:
Presenta un grado de aceptacion alto ya que es utilizado a nivel nacional por
los laboratorios de salud publica y entes reguladores.
e Fortalezas:
Sistema web lo cual permite mayor acceso a la comunidad.
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El sistema permite dar seguimiento al cumplimiento del decreto 1575 de 2007
y sus resoluciones.
Modelo de Base de Datos Robusto.
e Debilidades:
Cuando el usuario no cuenta con una conexién a internet estable limita su
trabajo al no generarle reportes, consultas o gestionar informacion.
En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.
Su arquitectura interna al ser tan compleja presenta dificultades para
escalarlo.
Presenta problemas de interoperabilidad entre navegadores.
e Iniciativas:
e Recomendaciones:
Actualizar la presentacion de las pantallas para hacerlo mas usable y
accesible en todos los dispositivos.
Actualizar la arquitectura del software a un modelo MVC lo cual permitira
escalabilidad y estandarizacion.
SISTEMA DE INFECCIONES ASOCIADAS A LA ATENCION EN
SALUD (IAAS)
Sistemas Misionales
e Version del sistema: V. 2.0
e Lider funcional: Direccidén de Redes en Salud Publica
e Lider de Tl Ingenieros de la OTIC
e Descripcién detallada de la funcionalidad.

Sistema de Infecciones Asociadas a la atencién en Salud (IAAS) son aquellas
infecciones que el paciente adquiere mientras recibe tratamiento para alguna
condicion médica o quirdrgica y en quien la infeccidon no se habia manifestado

85 de 154

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia
Conmutador: (1) 220 7700 Ext. 1703-1704

correo electronico: contactenos@ins.gov.co

Pagina web: www.ins.gov.co a:% o I

Linea gratuita nacional: 018000 113 400 %, SGS



INSTITUTO p
NACIONAL DE ‘ La salud v Minsalud
SALUD es de todos

ni estaba en periodo de incubacion en el momento del ingreso a la institucion,
se asocian con varias causas incluyendo pero no limitandose al uso de
dispositivos médicos, complicaciones postquirargicas, transmision entre
pacientes y trabajadores de la salud o como resultado de un consumo
frecuente de antibiéticos.

IAAS 2.0 es un Software que permite la notificacién y seguimiento de los
eventos asociados a las infecciones en la atencion en salud de las
instituciones habilitadas para prestar los servicios de UCI. Adicionalmente
permite la notificacién de consumo de antibidticos.

Este sistema permite realizar los reportes necesarios para el analisis de la
informacion ingresada por cada una de las UPGD (Unidades Primarias
Generadoras de Datos).

e Modulos que componen el sistemay su respectiva descripcion
Seguridad Modulo Dinamico para la creacion de usuarios , modulos y
actividades, administracion de roles.
e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
e Siposee soporte y fecha de vencimiento.
Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestion y de Prestacion
e Modalidad de implementacion (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del
INS.
e Tipo de licenciamiento.
Propiedad del Instituto.
e Motor de base de datos:
SQL Server 2008

e Sistema operativo que lo soporta
Windows Server 2012

e Grado de aceptacion:
100%
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e Fortalezas:
Sistema web lo cual permite mayor acceso a la comunidad.
Modelo de Base de Datos Robusto.
e Debilidades:
Cuando el usuario no cuenta con una conexién a internet estable limita su
trabajo al no generarle reportes, consultas o gestionar informacion.
En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.
Sistema de informacion desarrollado para la inscripcién a los
programas de Evaluacion Externa del Desempefio (PEED).
Sistemas Misionales
e Version del sistema: V. 1.0
e Lider funcional: Direccion de Redes en Salud Publica
e Lider de TI: Ingenieros de la OTIC
e Descripcién detallada de la funcionalidad.

Sistema de informacion desarrollado para la inscripcion a los programas de
Evaluacion Externa del Desempeiio (PEED). Este sistema va a permitir que
los laboratorios del pais, que estén interesados en participar, puedan realizar
de manera mas rapida y accesible, todas las etapas del proceso de desarrollo
de los programas, esto en busca de mejorar el proceso interno institucional y
dando asi cumplimiento a los requerimientos de la normatividad nacional.
PCC entra a produccién con los médulos de quimica clinica / Hematologia y
PICCAP.

Este sistema permite realizar los reportes necesarios para el analisis de la
informacién ingresada por cada una de las UPGD (Unidades Primarias
Generadoras de Datos).

Médulos que componen el sistemay su respectiva descripcion

PCC entra a produccion con los médulos de quimica clinica / Hematologia y
PICCAP.

v' Lainscripcioén y reporte de todos los programas ofertados.
v' Cargue de archivos y formularios de inscripcion.
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v" Todos los programas de evaluacién externa del desempefio tienen
habilitados el registro online a la plataforma, cada coordinador de
programa puede generar los respectivos listados de inscritos en Excel
realizando filtros por regiones y por cada uno de los campos ingresados
en el sistema.

v' Moddulos estadisticos de consolidado para quimica clinica y hematologia.

Seguridad Modulo Dindmico para la creacién de usuarios, médulos y
actividades, administracion de roles.
e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
e Siposee soportey fecha de vencimiento.
Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestion y de Prestacion
e Modalidad de implementacion (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del
INS.
Tipo de licenciamiento.
Propiedad del Instituto.
Motor de base de datos:
SqlServer 2008
Sistema operativo que lo soporta
Windows Server 2012
Grado de aceptacion:
100%
e Fortalezas:
Sistema web lo cual permite mayor acceso a la comunidad.

Modelo de Base de Datos Robusto.

e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.

En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.
e Iniciativas:
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Recomendaciones:

SISTEMA CANCER INFANTIL

SISTEMAS MISIONALES

Version del sistema: V. 1.0

Lider funcional: Direccion de Vigilancia y analisis del riesgo en Salud
Publica

Lider de TI: Ingenieros de la OTIC

Descripcion detallada de la funcionalidad.

Aplicativo usado en Contact Center para el seguimiento clinico, deteccién y
emision de alertas ante la inoportunidad del servicio de salud y dificultades
en la atencion integral de los menores de 18 afios con cancer. (Otros cancer,
actualmente se ha incluido leucemias, pero no se registra pues es prioridad
del ministerio) ello cargando la base de datos (con ciertos ajustes realizado
por el coordinador clinico) del «sivigila».

Por medio del sistema llevara un control de las llamadas realizadas, de datos
de los pacientes como son: datos generales de identificacion, diagnostico,
estado actual de salud, alertas en torno a la atencion integral del menor hasta
gue cumpla su mayoria de edad. El sistema guardara el historico de las
llamadas realizadas, para tener un control de las falencias en la atencion.

Mdédulos que componen el sistemay su respectiva descripcion
Seguridad Modulo Dinamico para la creacion de usuarios, modulos y
actividades, administracion de roles.

Integraciones e interoperabilidad detallando:

Con sistema reporteador del INS mediante consultas a la base de datos.

Si posee soporte y fecha de vencimiento.

Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.

Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestion y de Prestacion

Modalidad de implementacion (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del

INS.

Tipo de licenciamiento.
Propiedad del Instituto.
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e Motor de base de datos:
SqlServer 2008
e Sistema operativo que lo soporta
Windows Server 2012
e Grado de aceptacion: 80%
e Fortalezas:
Sistema web lo cual permite mayor acceso a la comunidad.

Modelo de Base de Datos Robusto.

e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.

En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

CARNET DE DONANTES

SISTEMAS MISIONALES
e Version del sistema: V. 1.0
e Lider funcional: Direccién de Vigilancia y analisis del riesgo en Salud
Publica
e Lider de TI: Ingenieros de la OTIC
e Descripcién detallada de la funcionalidad.

Aplicativo Web que permite guardar la Manifestacion positiva de ser Donante
de Organos y tejidos, Al ingresar los datos permite crear el certificado que lo
acreditan como Donante de Organos y tejidos.

e Modulos que componen el sistemay su respectiva descripcién
Seguridad Modulo Dinamico para la creacion de usuarios

e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
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e Si posee soporte y fecha de vencimiento: Actualmente se esta brindando
soporte sobre sus funcionalidades. No cuenta con una fecha de vencimiento
para esta actividad.

e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestién y de Prestacion

e Modalidad de implementacion (en la nube o instalacién local)

Este es un aplicativo web que se encuentra alojado en los servidores del

INS.

e Tipo de licenciamiento: Propiedad del Instituto.

e Motor de base de datos: SqglServer 2008

e Sistema operativo que lo soporta: Windows Server 2012

e Grado de aceptacion: 80%

e Fortalezas:

Sistema web lo cual permite mayor acceso a la comunidad.

Modelo de Base de Datos Robusto.

e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.
En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

e Iniciativas:

e Recomendaciones:

SISTEMA NACIONAL DE REGISTRO DE DONANTES Y RECEPTORES
DE ORGANOS Y TEJIDOS A NIVEL NACIONAL REDDATA

Sistemas Misionales
e Version del sistema: V. 1.0
e Lider funcional: Direccién de Vigilancia y analisis del riesgo en Salud
Publica
e Lider de TI: Ingenieros de la OTIC
e Descripcién detallada de la funcionalidad.

Sistema Nacional de registro de donantes y receptores de 6rganos y tejidos
a nivel nacional. Desde este sistema las IPS inscritas al sistema nacional de
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trasplantes pueden registrar los pacientes que estan en espera de un érgano
o tejido, permite realizar el “maching” entre donantes y receptores donde el
sistema de forma automatica y trasparente asignara dependiendo de la
compatibilidad de las pruebas y datos captados, el candidato mas 6ptimo
para recibir un érgano o tejido.

Luego se podra realizar el seguimiento post trasplante de cada paciente
trasplantado, verificando su condicién de salud.

e Modulos que componen el sistemay su respectiva descripcion
» Seguridad Modulo Dinamico para la creacion de usuarios.
» Modulos y actividades, administracion de roles.
» Modulo de Donantes: muestra el ciclo completo de los posibles
donantes de organos y tejidos.
» Listas de espera para Organos: contiene la informacion
correspondiente a los receptores que requieren uno o mas érganos.
e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
e Siposee soportey fecha de vencimiento.
Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema Misional de Gestion y de Prestacion

e Modalidad de implementacion (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del INS.
e Tipo de licenciamiento.
Propiedad del Instituto.
e Motor de base de datos:
SqlServer 2008
e Sistema operativo que lo soporta
Windows Server 2012
e Grado de aceptacion:
80%
e Fortalezas:
Manejo a Nivel Nacional
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Sistema web lo cual permite mayor acceso a la comunidad.
Modelo de Base de Datos Robusto.

Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.
En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

Iniciativas:
Recomendaciones:

SISTEMA DE INFORMACION DE LA RED NACIONAL DE
BANCOS DE SANGRE Y SERVICIOS DE TRANSFUSION
(SIHEVI)

Sistemas Misionales

Version del sistema: V. 1.0

Lider funcional: Direccion de Redes en Salud Publica

Lider de TI: Ingenieros de la OTIC

Descripcion detallada de la funcionalidad.

Aplicativo web que tiene como objetivo fortalecer el Sistema de Informacion

de la Red Nacional de Bancos de sangre y Servicios de Transfusion. Por ello,
podra ser usado por los bancos de sangre existentes en el pais (con Cédigo
Nacional otorgado por el INS y en funcionamiento de acuerdo a concepto de
“Cumple” emitido por el INVIMA), servicios de transfusion registrados en la
base de habilitacion del Ministerio de Salud, asi como las autoridades del
orden departamental, distrito capital y nacional.

Médulos que componen el sistema y su respectiva descripcion
3. Seguridad Modulo Dinamico para la creacion de usuarios , modulos y
actividades, administracion de roles.
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4. Diferidos: Actividad Lista de Diferidos, permite consultar los donantes que
tienen marcadores infecciosos y tienen inconvenientes para volver a
donar sangre.

e Integraciones e interoperabilidad detallando:
Con sistema reporteador del INS mediante consultas a la base de datos.
e Siposee soportey fecha de vencimiento.

Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta

con una fecha de vencimiento para esta actividad.

e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).

Sistema Misional de Gestién y de Prestacion

e Modalidad de implementacion (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del INS.
e Tipo delicenciamiento. Propiedad del Instituto.
e Motor de base de datos: SqglServer 2008
e Sistema operativo que lo soporta Windows Server 2012

e Grado de aceptacion: 80%
e Fortalezas:
Manejo a Nivel Nacional

Sistema web lo cual permite mayor acceso a la comunidad.

Modelo de Base de Datos Robusto.

e Debilidades:
Cuando el usuario no cuenta con una conexion a internet estable limita su

trabajo al no generarle reportes, consultas o gestionar informacion.

En cuanto a la usabilidad del software este presenta inconvenientes en su
navegacion.

e Iniciativas:

e Recomendaciones:

PORTALES

Sistemas Misionales
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e Version del sistema: SharePoint Server 2010, Share Point Server 2013
e Lider Fucional: Referentes técnicos de todas las areas misionales y de
apoyo definidas en el POE-D04.0000-002.

e Lider Técnico: Jonathan Medina Hernandez- Oficina TIC

e Descripcion detallada de la funcionalidad.
Actualmente el portal de internet e intranet ofrece servicios de informacion y
trazabilidad documental que permiten la toma de decisiones oportuna por parte de
los diferentes actores que convergen en la entidad.

e Mobdulos que componen el sistemay su respectiva descripcién
INTERNET: se compone actualmente de los siguientes sitios con subdominio:
- tamizajeneonatal.ins.gov.co
- portalkids.ins.gov.co
- onsredes.ins.gov.co
- participacionciudadana.ins.gov.co
- donavida.ins.gov.co

Adicionalmente existe un componente transversal de informacién producida por las
areas misionales y de apoyo enmarcadas en lo establecido por Gobierno en Linea
en su organizacion, presentacion, usabilidad y accesibilidad.”

e Integraciones e interoperabilidad detallando:

internamente: se integra con la plataforma institucional que esta basada en
tecnologias Microsoft como directorio activo, SQL server, Windows server,
permitiendo asi un esquema de comunicaciones unificadado.
Externamente: Integracion con el RID del ministerio de Salud y proteccion
social.

e Siposee soportey fecha de vencimiento.
Actualmente se esta brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento para esta actividad.

e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistemas de Informacioén digital, incluidos los portales

e Modalidad de implementacién (en la nube o instalacion local)
Este es un aplicativo web que se encuentra alojado en los servidores del INS.
e Tipo de licenciamiento. Propiedad del Instituto.
e Motor de base de datos: SQL Server 2012, Windows server 2012
e Sistema operativo que lo soporta Windows Server 2012
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Grado de aceptacién: Presenta un grado de aceptacion alto ya que es
utilizado a nivel nacional por los laboratorios de salud publica 'y entes
reguladores. 100%

Fortalezas: Herramienta de comunicacion rapida y oportunidad con los
diferentes publicos de interés de la entidad.

Debilidades: madurez del procedimiento de publicacién

Iniciativas: Se ha organizado el procedimiento de publicacion con el fin de
validar la pertinencia y responsabilidad de los contenidos publicados en la
estructura de portales

Recomendaciones: Seguir madurando el procedimiento para mejorar la
eficiencia de produccion de informacion interna y la satisfaccion de los
usuarios finales.

SISTEMAS DE INFORMACION DIGITAL, INCLUIDOS
LOS PORTALES

Sistemas Misionales

Nombre del Sistema: Registro entradas: gestion del conocimiento
Version del sistema: SharePoint Server 2010, Share Point Server 2013
Lider Funcional: Oficina de TIC

Lider Técnico: Jonathan Medina Hernandez- Oficina TIC

Descripcion detallada de la funcionalidad.

Actualmente la funcionalidad no esta definida en los documentos de calidad
gue maneja la oficina, a juzgar por la conversacion tenida con el area
funcional se

Visualizan los siguientes modulos:

-Registro

- Seguimiento administrativo

- aprobacion de avales

Médulos que componen el sistema y su respectiva descripcion

Actualmente la funcionalidad no esta definida en los documentos de calidad que
maneja la oficina, a juzgar por la conversaciones tenidas con el area funcional se
visualizan los siguientes médulos:

-Registro
- Seguimiento administrativo
- aprobacion de avales
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e Integraciones e interoperabilidad detallando: No se ha definido
e Si posee soporte y fecha de vencimiento. Actualmente se esta brindando
soporte sobre sus funcionalidades. No cuenta con una fecha de vencimiento
para esta actividad.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistemas de Informacion digital, incluidos los portales
e Modalidad de implementacidn (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del INS.
e Tipo de licenciamiento. Propiedad del Instituto.
e Motor de base de datos: SQL Server 2012, Windows server 2012
e Sistema operativo que lo soporta Windows Server 2012
e Grado de aceptacion: No se define ya que esta en desarrollo en primera
fase fue a satisfaccion
e Debilidades: No se han definido con exactitud los requerimientos funcionales
de la aplicacion por lo tanto no se han podido estimar tiempos de entrega
e Recomendaciones:
Definir si se va continuar con el proyecto y cefirse a la metodologia de trabajo

CERTIFICACIONES LABORALES
Sistemas de apoyo

e \Version del sistema: V1

e Lider Funcional: Grupo de Talento Humano y Contractual

e Lider Técnico: Ingenieros de la OTIC

e Descripcién detallada de la funcionalidad.
Aplicativo Web donde los contratistas pueden generar la certificacion de los
contratos que ha tenido con el Instituto. El certificado es enviado al correo
personal de los contratistas. En contractual se maneja un perfil de
administrador donde el funcionario puede editar o adicionar un contratista
para que la base de datos e informacidn a generar sea actualizada.

e Mobdulos que componen el sistemay su respectiva descripcion

Sistema que permite al personal del area de talento humano y la oficina contractual
del Instituto Nacional de Salud, ingresar, actualizar o desactivar los registros del
personal de planta de la institucion y por el cual los usuarios pueden realizar la
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solicitud y la generacion de las certificaciones laborales basicas de forma
automatica.
e Integraciones e interoperabilidad detallando:
Interno y via WEB con los usuarios que soliciten las certificaciones correo
electronico
e Siposee soportey fecha de vencimiento.
Actualmente se esté brindando soporte sobre sus funcionalidades. No cuenta
con una fecha de vencimiento.
e Tipo de sistema (de acuerdo a las categorias anteriormente definidas).
Sistema de Apoyo
e Modalidad de implementacion (en la nube o instalacién local)
Este es un aplicativo web que se encuentra alojado en los servidores del INS.
e Tipo delicenciamiento. Propiedad del Instituto.
o Motor de base de datos: SQL Server 2012 Windows server
2012
o Sistema operativo que lo soporta Windows Server 2012
e Grado de aceptacion:100%
e Fortalezas: Mas celeridad en el tramite un sistema en Linea para el
beneficio dl usuario Interno y Externo
e Recomendaciones:
Definir si se va continuar con el proyecto y cefirse a la metodologia de trabajo
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CATALOGO DE COMPONENTES

Para el INS, la conformacién de los componentes se partié de la Resolucion 451 de
Marzo de 2016 la cual se tiene contemplado lo contenido en el Programa de Gestién
Documental y las directrices de la Ley 1712 de 2004 y las directrices y anexos de la
Resolucion 3564 de diciembre de 2015 en la cual se tuvieron en cuenta los
siguientes elemento y se han tomado como base otros los cuales hacen parte de la
norma y brindan trasparencia e informacion a la ciudadania.

El catalogo de componentes contiene:

= El Registro de Activos de Informacion

= [ndice de Informacién clasificacion clasificada y Reservada
= Cuadro de clasificacion Documental

= Tablas de Retencion Documental

= Datos Abiertos

= Esquema de Publicacion de la Informacion.

Dentro de los lineamientos a la publicacion de informacion se conform6 una
estructura en la estructura de interior de activos de la informacién?, la informacion
de Datos Abiertos de los cuales se publican dos Direcciones Misionales del INS y
de los sistemas de Informacién de Sivigila y Sivicap?.

Dentro de la pagina se lleva un control y registro de los contenidos publicados y
actualizados apoyandonos con la construccion de un procedimiento en el cual define
las clases de publicacion y responsables.

Los sistemas de informacion, el Instituto Nacional de Salud tiene conformado un
grupo de trabajo que se enfoca en el desarrollo de aplicaciones misionales y
administrativas a la medida, todas haciendo uso de recursos tecnoldgicos de ultima
generacion, aplicando metodologias de desarrollo agil como es el scrum se
encuentra implementados algoritmos para hacer mas eficiente los tiempos de
respuesta de las aplicaciones y siempre pensando en mejorar la experiencia del
usuario.

! http://www.ins.gov.co/transparencia/Paginas/Instrumentos.aspx,
2 http://www.ins.gov.co/transparencia/Paginas/Informaci%C3%B3n-de-Inter%C3%A9s.aspx
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Realiza todas las aplicaciones de norma y da cumplimiento para que el ciudadano
pueda tener informacion de cualquier tema que se encuentre o sea solicitada por
medio de herramientas que brindan celeridad, atencion en diferentes canales y una
trazabilidad de su informacion.

PRINCIPIOS DE UNA METODOLOGIA AGIL

e La prioridad principal es satisfacer al cliente mediante tempranas y continuas
entregas de software que le reporte un valor.

¢ Dar la bienvenida a los cambios. Capturar los cambios para que el cliente tenga
una ventaja competitiva.

¢ Entregar frecuentemente software que funcione, desde un par de semanas a un
par de meses, con el menor intervalo de tiempo posible entre una entrega y la
siguiente:

NUEVOS DESARROLLOS

Pasos minimos para nuevos proyectos, estos pasos deben ser llevados a
cabo por el analista y el ingeniero de desarrollo:

Elaborar lista de requerimientos.
Modelar aplicativo web.

Disefio de base de datos.
Definir arquitectura técnica.
Construccién aplicativa.
Capacitacion.

Soporte.

ROLES FABRICA DE DESARROLLO

ANTES
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DESCRIPCION DE ROLES

4+ Gerente de proyecto:
4. Alcance de proyecto.
5. Cronograma y seguimiento.
6. Gestion del cliente.

++ Analista:
6. Definicion de requerimientos (historias de usuario).
7. Casos de prueba.
8. Documentacion del proyecto.
9. Gestion del cliente.
10.Asegurar la calidad del software.

#+ Ingeniero de desarrollo:
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Implementar arquitectura técnica.
Construccion aplicativa.
Capacitacion.

Soporte técnico.

©NOo O

+ HERRAMIENTAS

Arquitectura técnica en MVC.

Formatos de casos de uso o historias de usuario.
Cronograma para el control de requerimientos.
Formatos de casos de pruebas.

o O O O

PARAMETROS MINIMOS DE SEGURIDAD

Los parametros minimos de seguridad que deben cumplir los aplicativos que se
desarrollan en la fabrica:

» Encriptamiento de contrasefias en bases de datos.

* Longitud minima de contrasefas.

» Eliminacion de contrasefias genéricas principalmente para aplicativos.
» Auditorias de transacciones en procesos criticos del software.

+ Enmascaramiento de datos criticos a nivel de tablas.
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» Aceptacion de términos de leyes de proteccion de datos personales.

= {f_-_'l EVO PAI!
CASO DEUSO LOGIN DE USUARIO
SOFTWARE PQRSD
+
RF- o1 Login de usuario de gestién
Objetivos asociados Auditoria del sistema sobre todas la acciones
Requisitos asociados Informacidn del usuario (nombre y cedula)
Descripcion El sistema deberd tener el siguiente comportamiento
cuando un usuario intente loguearse al sistema.
Precondicion El usuario debe estar previamente creado en la tabla de
USUARIOS y debe tener un rol asignado.
Secuencia Paso | Accion
Normal 1 El usuario debe digitar en la barra del

navegador la siguiente direccién: http://
aplicacionespruebas.ins.gov.co/serviciocliente

2 El sistema solicitara los siguientes datos:
Numero de cedula y clave, también tendra un
checkbox “Recordarme”

3 El usuario digita su usuario y contrasefia
previamente asignada.
4 Si el usuario y contrasefia es correcta el sistema

debera cargar en la sesion el rol y los permisos
en el mend del sistema.

5 El usuario debera visualizar automaticamente la
grilla de PQR creados.

SOLICITUDES DE SOPORTE DE LOS APLICATIVOS

La funcion de apoyar la resolucion de los requerimientos que surgen en el trascurrir
del proceso se hace por de la herramienta de service manager la cual nos ayuda a
gestionar y solucionar todos los incidentes que se presenten para aplicativos que
se encuentren en desarrollo, produccién y nuevos requerimientos.
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* Uso de la herramienta service manager, parametrizada por categorias con
usuarios responsables.
» El primer filtro son los analistas.

» Se debe orientar y capacitar al usuario para que todo requerimiento sea por
la herramienta.
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7. CATALOGO DE DATOS ABIERTOS

Los datos abiertos es una forma tradicional del Gobierno y se ha ido transformando
hacia gobiernos abiertos en donde la sociedad tiene un rol mucho méas activo y
colaborador, en donde un problema de interés publico ya es de todos, Existen varios
aspectos aplicables con los datos abiertos como so: la transparencia, la
colaboracion y la participacién todo estos puntos son fundamentales para contar
con acceso a la informacion publica.

En Colombia, el acceso a la informacién® publica es un derecho fundamental que
cumple al menos tres funciones esenciales:

» Garantizar la participacion democréatica y el ejercicio de los derechos politicos.

« Ser un instrumento fundamental para el ejercicio de otros derechos
constitucionales, ya que permite conocer las condiciones necesarias para su
realizacion.

» Garantizar la transparencia de la gestion publica, y por lo tanto, constituirse en un
mecanismo de control ciudadano de la actividad estatal

Dentro de los lineamientos a la publicacion de informacion se conformé una
estructura los activos de informacién?, estos Datos Abiertos son publicados por dos
Direcciones Misionales del INS y de los sistemas de Informacion de Sivigila y
Sivicap®.

SISTEMA DE INFORMACION SIVIGILA.

La vigilancia en salud publica, definida como el “proceso de monitoreo critico,
sistematico y constante de los eventos en salud”, solo cobra sentido si permite
orientar las acciones necesarias para la toma de decisiones saludables. En este
orden de ideas el Instituto Nacional de Salud como responsable operativo de la
vigilancia y el control de las enfermedades de interés en salud publica, desarrolla
una estrategia denominada “informacion para la accién”, que reconoce con un
espiritu critico constructivo, las limitaciones en la calidad de los procesos de
informacion existentes y establece la necesidad de definir un proyecto de
fortalecimiento y modernizacion para el subsistema de informacion de la vigilancia

3 http://estrategia.gobiernoenlinea.gov.co/623/articles-9407_Guia_Apertura.pdf
# http://www.ins.gov.co/transparencia/Paginas/Instrumentos.aspx,
5 http://www.ins.gov.co/transparencia/Paginas/Informaci%C3%B3n-de-Inter%C3%A9s.aspx
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de eventos de interés en salud publica para el pais®, el proyecto debe generar
informacién para alimentar el SIVIGILA, generada de la ejecucion de las funciones
del INS

S |V| G | |_A 20 1 4 Salud y Proteccion Social Exportar API Compartir

Datos Sistema de Vigilancia en Salud Publica SIVIGILA Actualizado
16 de agosto de 2017

Datos proporcionados por
Instituto Nacional de Salud

Sobre este conjunto de datos

Actualizado Informacién de la Entidad
16 de agosto de 2017
Municipio Bogota D.C
Datos scoualiadas Ultma scuializaddn Nombre de la Entidad Instituto Nacional de Salud
por ultima vez de metadatos
14 de julio de 2016 16 de agosto de 2017 Orden Nacional

5 Subsistema de Informacion para la Vigilancia de las Enfermedades Transmisibles- Marco Conceptual y Documento Vision-
Oscar Eduardo Pacheco
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El Sistema de Informacion de la Vigilancia de la Calidad del Agua para
Consumo Humano SIVICAP aplicativo SIVICAP es una herramienta web
desarrollada para cumplimiento del Decreto 1575 de 2007 y sus resoluciones
reglamentarias, que establecen el sistema de proteccion y control de la
calidad del agua para consumo humano. Permite a todas las Autoridades
Sanitarias departamentales, reportar los datos de la vigilancia de la calidad
del agua, en funcion de sus actividades de Inspeccion, Vigilancia y Control
en el pais.

Genera reportes en linea de la informacion de la calidad del agua y sus prestadores

asi como también incluye el calculo de los indicadores IRCA, IRABA, BPS Y MAPA

DE RIESGO.

| Categorias

Agricultura y Desarrollo
Rural

Ambiente y Desarrollo
Sostenible

Ciencia, Tecnologia e
Innovacion

Comercio, Industria y
lurismo

Temas calidad agus, datathon latam 2017, irca

Documentos de API

Caracteristicas Calidad del Agua - SIVICAP  saludy proseccién social
El siguiente reporte de las caracteristicas fisicas, quimicas y microbiologicas de calidad de agua -
SIVICAP 2015

Temas sivicap, calidad, potable, caracteristicas, agua, y 1 mas

Documentos de API

Q sivicap
. 8 Resultados Ordenar por | Mas relevante
Autoridad
Oficial SIVICAP 201 5 Salud y Proteccion Social @ Conjunto d
Comunidad Sistema de Vigilancia de la Calidad del Agua Potable para consumo humano Actualizado

16 de agosto de 2017

Vistas

2.655

@ Conjunto de Datos

Actualizado

16 de agosto de 2017
Vistas

607

Dentro de la pagina se lleva un control y registro de los contenidos publicados y
actualizados apoyandonos con la construccion de un procedimiento en el cual define
las clases de publicacién y responsables.

APLICATIVO RED NACIONAL DE BANCOS DE SANGRE Y SERVICIOS DE
TRANSFUCION SIHEVI

Aplicativo web que tiene como objetivo fortalecer el Sistema de Informacién de la
Red Nacional de Bancos de sangre y Servicios de Transfusion. Por ello, podra ser
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usado por los bancos de sangre existentes en el pais (con Cédigo Nacional otorgado
por el INS y en funcionamiento de acuerdo a concepto de “Cumple” emitido por el
INVIMA), servicios de transfusion registrados en la base de habilitacion del
Ministerio de Salud, asi como las autoridades del orden departamental, distrito
capital y nacional.

ISTEMA NACIONAL DE REGISTRO DE DONANTES Y RECEPTORES DE
ORGANOS Y TEJIDOS A NIVEL NACIONAL RedData

Sistema Nacional de registro de donantes y receptores de 6rganos y tejidos a nivel
nacional. Desde este sistema las IPS inscritas al sistema nacional de trasplantes
pueden registrar los pacientes que estan en espera de un érgano o tejido, permite
realizar el “maching” entre donantes y receptores donde el sistema de forma
automatica y trasparente asignara dependiendo de la compatibilidad de las pruebas
y datos captados, el candidato mas optimo para recibir un érgano o tejido.

INFORMACION DE TRASPARENCIA

Por otro lado en la pagina del INS existe el sitio de trasparencia y cumple con la
normatividad expedida por el Gobierno Nacional con la Ley 1712 de 2004 y
la Resolucion 3564 del Ministerio de Tecnologias de la informacion y
comunicaiones MinTic.

Aa Mapa del Sitio & English version Inlranete o é“ﬁ in @ Registrese Administrador
INSTITUTO

NACIONAL DE Busqueda... yol @
W saup f

Inicio Quienes somos Normatividad ‘ Centro de comunicaciones Transparencia

La salud
es de todos

Minsalud

Direcciones Tramites y Servicios Servicios al ciudadano

Sitios
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PARTICIPACION CIUDADANA

Es un espacio de mecanismos y participacion ciudadana que tiene la entidad para
brindar informacién y participacion a la ciudadana.

CATALOGO DE FLUJO DE LA INFORMACION
OBJETIVO

Facilitar mecanismos y automatizacion de los diferentes métodos que Instituto
Nacional de Salud implementa para los sistemas de informacion. Teniendo en
cuenta un factor es esencial para poder acceder a la informacién de forma facil y
eficaz. Buscando una mejora de la gestion del conocimiento.

ALCANCE

El Instituto Nacional De Salud Establece criterios y principios generales que regulan
la funcion y gestion de la informacion, el fortalecimiento principal son los 19
procesos con que cuenta la entidad.

DESCRIPCION
El Instituto Nacional de Salud cuenta con varios componentes que ayudan a la

descripcion del mapa de informacién y su fortalecimiento por medio de los
inventarios de informacion y el flujo de los mismos.

)

|

ENTRADA ‘ J
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Dentro de la operacion del manejo de la pagina WEB del Instituto Nacional de Salud,
contamos con un procedimiento que le brinda al usuario a tener un mejor
conocimiento de publicacion de contenidos, creacion de sitios para la publicacion
de informacion de interés para el INS, el ciudadano y publicaciones que ayudan al
reconocimiento del INS en su ardua labor de apoyo a toda la comunidad. En
relacién con la intranet se cuenta con un espacio de interés para el usuario interno
en el cual contemplan varias bondades que satisface sus necesidades de
informacion.

Leyvenda

AIP = Autor en lugarcontexto
®5P = Publicacidn entre sitios

¢ Necesita contenido
mul

¢ Mecesita cre

Usar AlP
oon variaciones

Usar AlP
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1. Las fibras oOpticas son impermeables al ruido eléctrico y a las interferencias
de radiofrecuencia.

2. La fibra no conduce corrientes que puedan causar bucles en la conexién a
tierra.

3. Los sistemas de fibra Optica tienen un ancho de banda elevado y pueden
funcionar a altas velocidades.

6.7 ANALISIS FINANCIERO

FINAICERO

@ 2017 @ 2.018

1,400
1,200
1,000
800
600
400
200 2.017
Apropiaciéon Ejecuciéon % de ejecuciéon
Apropiaciéon Ejecucion % de ejecucién
© 2.017 967 966 99.9
© 2.018 1,300 1,299 99.9
MARCO DE REFERENCIA 2017 2018
Gobierno Tl $213.000.000 | $
228.348.000
Estrategia Tl - -
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Informacién $ $
165.480.000 124.080.000
Sistemas de Informacion $217.386.238 | $
181.818.000
Servicios Tecnoldgicos $ $
1.069.543.281 | 613.989.365

7 Entendimiento Estratégico.

Este componente comprende el analisis de las politicas y lineamientos con el
modelo operativo y organizacional del Instituto Nacional de Salud, las necesidades
de informacion y la alineacion de Tl con los procesos, en la cual se evidencia que
se tiene compromisos con todos los procesos y se llevan transacciones trasversales
los cuales contienen cambios o ajustes que se realizan al respecto, preparando el
desarrollo de la estrategia de Tl proyectada para el INS.

7.1 Modelo Operativo
El Instituto Nacional de Salud en su planeacion estratégica Institucional tiene un

modelo de operacion por procesos el cual permite una mejor articulacién entre cada
una de las areas contenidas con una vision sistematica orientada al ciudadano,
Actualmente contempla 19 procesos de los cuales se categorizan en 3 macro
procesos; Estratégicos, misionales, Apoyo.
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» FProcesos Estratégicos

Control Institucional

El proceso de administracion Tecnologias de la informacion es un proceso
transversal que se encuentra ubicado en el macro proceso de Gestién TIC, el cual
tiene objetivo de “Proporcionar, Soportar y mantener efectivamente Ila
infraestructura tecnoldgica y los sistemas de informacion, garantizando la
confidencialidad, integridad y disponibilidad de la informacion a nivel centralizado.”

Para apoyar estos procesos la Oficina de Tecnologia de Informacién vy
comunicaciones tiene los siguientes procesos:

Procesos Trasversales

Administracion de sistemas de Informacion

Actualizacion de contenidos de los portales WEB (Internet e Intranet)
Ingreso al Data center

Adquisicion de la Infraestructura tecnoldgica

Procesos Especificos
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Administracion de usuarios

Copia de seguridad de la informacion alojada en los servidores
Monitoreo de acceso a la plataforma tecnologica

Acceso a la red de Invitados

7.2 Necesidades de lainformacién

Fortalecer al INS para la administracion y la operacién de los sistemas de
informacién del orden nacional responsabilidad de la entidad.

El disefio e implantacion del Sistema de Informacion Integrado que implemente el
Instituto, debe articular multiples subsistemas disefiados con la misma filosofia,
pensando en la compatibilidad y la reutilizacion de la informacion. El desarrollo debe
contemplar la estandarizacion, documentacion técnica y el disefio de estructuras de
datos, lo suficientemente robustas que permitan flexibilidad frente a los cambios de
politica de la Salud Publica.

El INS debera adecuar su Plataforma Tecnoldgica de Hardware, Software, Redes y
Comunicaciones al requerimiento del sector, a su mision y vision para el proximo
cuatrienio; implementar el desarrollo del Sistema Integrado de Informacion para
recibir, consolidar y generar los resultados esperados por el Gobierno para mejorar
el estado de Salud de todos los colombianos.

Considerando la salud publica como un derecho fundamental y un bien publico que
consiste en promover la salud, prevenir la enfermedad y prolongar la vida mediante
esfuerzos organizados de una sociedad y teniendo en cuenta, que en Colombia el
Sistema General de Seguridad Social en Salud - SGSSS - el Plan Nacional de
Desarrollo 2006-2010, los planes territoriales de salud y otras disposiciones
vigentes en la materia, al igual que los objetivos misionales y las funciones
generales del INS definidas en el decreto 272 de 2004 que contemplan la salud
publica como un conjunto de politicas que buscan garantizar mediante las
actividades de vigilancia, diagnostico de laboratorio, investigacion y produccion de
biologicos, la salud de la poblacion por medio de acciones dirigidas a la colectividad
y al individuo, bajo la rectoria del estado y la participacién responsable de todos los
sectores y la comunidad, es importante generar un mecanismo que permita divulgar
y socializar la informacion en salud que se consolida o genera en el INS; bajo esta
finalidad se hace necesario crear el Sistema Integral de Informacién del Instituto
Nacional de Salud — SIINS — que acogera las directrices presidenciales, con fuerza
de Ley que le exigen a todas las entidades del Gobierno prestar sus servicios en
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forma virtual, con la existencia de bases de datos interconectadas, donde toda la
informacién de la gestion repose y permita la libre consulta.

Teniendo en cuenta que la estrategia de Gobierno en Linea segun lo establecido
por la Agenda de Conectividad, busca proveer al estado la gestion en linea de
acuerdo a las funciones que impliquen servicio al ciudadano y exige adecuar la
infraestructura de redes y telecomunicaciones para garantizar el nivel de servicio
requerido; el SIINS debe integrarse a la Plataforma de Interoperabilidad que
permitird el intercambio de informacion entre entidades del Estado de manera
estandar para la provision de servicios de Gobierno en Linea, aplicando el estandar
denominado GEL-XML, el cual permite que los sistemas de informacion “conversen”
por medio de un “lenguaje comun”, sin que sea necesario realizar cambios en las
plataformas tecnoldgicas ya implementadas.

El Sistema Integral de Informacion del INS — SIINS — se ejecutara conforme a los
planes de accion de Gobierno En Linea, bajo el imperativo de trabajar de forma
integrada en torno de objetivos comunes, claros y compartidos, con el fin de
proporcionar una mejor atencion y participacion de los ciudadanos.

El SIINS no es exclusivamente del Instituto, implementa compromisos de ley en
temas misionales, y es un requerimiento del sector y del plan de tecnologias de
informacion y comunicaciones del pais. Debe articularse la creacion del SIINS y
con la planeacion estratégica de tecnologias de informacion y el macro proyecto de
Implantacién de sistemas de informacion,

El INS tiene el compromiso de reglamentar y de administrar informacion del orden
nacional, la cual se encuentra integrada en el modelo de procesos de SIINS, asi
como se articula mediante los proyectos que lo implementaran, estableciendo
tiempos, necesidad de recursos y resultados esperados considerando los actores
y la garantia en la continuidad de los servicios. El SIINS se fortalece al elevarse
al interior del INS como a una estrategia institucional apoyada por las cuatro
subdirecciones.
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Ejes funcionales y jerarquia del Sistema Integrado de Informacién del INS

— SIINS

El sistema-SIINS- enfoca su desarrollo funcional y primordiales. En donde, cada uno
de estos ejes posee componentes especificos, enfocados en el cumplimiento

funcional primario a saber:

e Gestion de Acceso a datos e informacion
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Gestion de Procesos Misionales
Recoleccion de Informacion y datos en linea
Carga Masiva o en lote de informacion
Seguimiento y control de la informacion

o O O O

e Gestion del conocimiento
o Gestion Geografica, esquemas geo referenciales.
o Gestion de seguridad de conocimiento y de datos.
o Gestion de Publicacion de Informacion, y de conocimiento.

e Gestion de indicadores por eventos en salud publica
o Presentacion, despliegue y notificacion de eventos de relevancia en
salud publica.
©)
e Gestion de Analisis de Informacion

El sistema Integrado de Informacion del INS -SIINS, contara con multiples
subsistemas misiones y de valor agregado, que administraran procesos misionales
de un alto impacto en las funciones del Instituto, cada componente tendra que
responder a unos requerimientos funcionales y a un area de la salud publica de
competencia del INS, bajo el manejo efectivo de compromisos de recoleccion,
manejo y reporte de informacion. Todo esto soportado por una plataforma
tecnolégica adecuadamente administrada y con estrategias de implementacion en
la medida en la que se desarrollan los subsistemas.

El Sistema Integral de Informacién del Instituto Nacional de Salud, esta conformado
por la conjuncion de diferentes elementos de Tecnologias de Informacién y
comunicaciones requeridos para lograr una respuesta adecuada a los
requerimientos de los usuarios frente a manejos de Informacion misional del INS.

Es asi, que se conforma una arquitectura base, frente a los componentes del
Sistema Integral de Informaciéon del Instituto Nacional de Salud, en el siguiente
esquema:

SISTEMAS MISIONALES: Capa final de interaccion con los usuarios (externos e

internos), en donde se dispondran de las soluciones informéticas que permitan la
administraciéon eficiente de la informacion, haciendo uso adecuado de los
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componentes en relacién a la plataforma tecnolégica Base, y a los Sistemas de
apoyo.

SISTEMAS DE APOYO: Al nivel de Arquitectura (Nivel 0), se han definido dos
grupos diferentes de sistemas de apoyo, frente al contexto y concepto de utilizacién
e implementacion como servicios:

SERVICIOS PORTALES WEB. Servicios de uso general, enfocados en la
posibilidad de reutilizacién de los mismos y reforzamiento en otro tipo de soluciones
de uso especifico: Mensajeria Electronica, Administradores de Contenido, Portal de
Colaboracion.

7.3 Alineacion de Tl con los procesos

La alineacion del Instituto Nacional de salud el punto de partida esta con el plan de
desarrollo, politicas nacionales en temas Tl que han sido adoptadas por
documentos CONPES, Plan Estratégico del Instituto, Planes de Accion
institucionales y el plan Operativo Anual teniendo como base y seguimiento los
indicadores.
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DOCUMENTO CONTENIDO ALINEACION
7.3.1.1Conpes | Importancia estratégica de la | La estrategia Gobierno en linea ha
3650 de | estrategia de Gobierno en | sido adoptada por el Instituto
2010y Linea y Por el cual se|Nacional de Salud y con los
Decreto | establecen los lineamientos | @compafiamientos del Ministerio
2573 de/ | generales de la Estrategia de | d& Salud 'y el Ministerio de
12 de Gobierno en linea, se | recnologia de la Informacion de
diciemb reglamenta parcialmente la don_de han salido lineamientos
iciemore Ley 1341 de 2009 y se dictan nacionales los cuales han
de 2014 | otras disposiciones permitidos tener una guia 'y
fortalecer al interior la estrategia.
7.3.1.2 Conpes Mecanismos de divulgacion | El INS cuanta con una Estrategia
3654de | como es la rendicion de | de rendicion de cuentas que
2010 cuentas involucra las TI, se realizan

audiencias publicas, apoyados del
Ministerio de salud y con el area de
comunicaciones de la entidad y el
apoyo de cada una de las areas en
el cumplimiento de los
compromisos los cuales se cuenta
con el apoyo de la alta Direccién
Se puede dar a conocer a la
comunidad el estado del INS y los
logros que se obtienen a nivel
nacional que se logran.

7.3.1.3 Conpes
3649 de

2010 y

Ley 1474
de 2011

"Politica Nacional de servicio al
Ciudadano" y “Por la cual se
dictan normas orientadas a
fortalecer los mecanismos de
prevencion, investigacion y
sancion de actos de
corrupcion vy la efectividad del
control de la gestién publica”

En cabezo de la Oficina de
Planeacion del INS se hacen
programas, encuestas y otra serie
de procesos para que se muestre
la objetividad, trasparencia Yy
apoyandonos con sistemas de
informacién que cumpla la norma
como es el de PQRSD. Y los
canales de comunicacion que se
tienen publicados en la pagina
WEB

Gobierno Digital y
Ley 1712 de 2014

Tener el Gobierno mas
eficiente y  transparente
gracias a las TIC - Por medio
de la cual se crea la Ley de
Transparencia y del Derecho
de Acceso a la Informacién

Con las directrices del Minsterio de
Tencologia de comunicaciones
con la resolucibn 3564 de
diciembre de 2015 en ela cual se
tiene el anexo de la informacién a
publicar, en el INS contamos con
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Publica Nacional y se dictan | el espacio de trasparencia dando
otras disposiciones. cumplimiento a la norma y la
evaluacion de la procuraduria
general de la nacién en el 2016 en
la cual esta muy bien la entidad, en
este aspecto seguimos
comprometidos con los
lineamientos exigidos y que
aportan de una manera positiva a
la ciudadania.

Decreto 103 de | Por el cual se reglamenta | Se han adoptado los instrumentos
2015 parcialmente la Ley 1712 de | de gestion de la informacion

2014 y se dictan otras armonizados con el Plan de
. L Gestibn Documental tales como
disposiciones

Datos abiertos, esquema de
publicacion, informacién
Clasificada y reservada e
Inventarios de activos de Ila
informacion.

Cuadro 7- Alineacion de la Estrategia TI
Alineacion de Tl con los procesos

Decreto 943 de | Por el cual se actualiza el | La estrategia Tl debe entenderse
2014 Modelo Estandar de Control | en su armonizaciéon con el
Interno (MECI). sistema de planeacion donde se
alinean coadyuvados a los 12
procesos que se articulan con el
MECI entendiéndolo como el
mecanismo que estructura el
control de la estrategia, la gestion
y la evaluacioén, al orientarlas al
cumplimiento de sus objetivos

propuestos.
Ley 872 de|Por la cual se crea el|El INS con su compromiso y
2003 sistema  integrado  de | Organizacion esta buscando la

recertificacidbn que sabemos que
con la uniéon y entrega de toda la
familia INS lo lograremos es muy
organizada, certificada en
calidad y ajustada a la norma

gestion  del  Instituto
Nacional de Salud
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Cuadro 8- Alineacion de Tl con los procesos
8 Modelo de Gestion de Ti

8.1 Estrategia De TI

Con la organizacion del direccionamiento estratégico dentro de la
entidad y partiendo que ya se realizé la presentacion de la situacién
actual tomamos el modelo de estrategia de Tl, y se emplea, la
arquitectura empresarial o institucional se alinea con los mecanismos de
Gobierno de Tl, através de politicas, acuerdos de desarrollo de servicios
y de implementacion de facilidades tecnolégicas, los procesos de la
entidad se adelantan con énfasis en la eficiencia, la transparencia y el
control de la gestion y necesidades institucionales con las politicas
operativas y de seguridad de la informacion, portafolio de proyectos y
servicios, arquitectura de informacién y sistemas de informacion,
plataforma tecnoldgica que posee la oficina de Informéatica y telematica
para determinar las estrategias a apuntar en sus 6 dominios del marco
de referencia.

8.1.1 Definicion de los objetivos estratégicos de Ti

e Diseflar y mantener la politica de comunicacién institucional,
interinstitucional y de interacciéon con la ciudadania.

e Ampliar lagestion interinstitucional, la presencia del INS en el territorio
nacional y generar la integraciéon de redes de su competencia.

e Integrar los sistemas de informacion de las diferentes dependencias del
INS interna y externamente el cual permita tomar decisiones eficientes.

e Fortalecer la gestion de las tecnologias de la informacion vy
comunicaciones (TIC), que permita la adopcién de los estandares y
lineamientos de la arquitectura empresarial para un desarrollo
incluyente, sostenido, participativo y transparente dentro del INS.
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e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a
los ciudadanos.

Arquitectura empresarial

Todas las aplicaciones del INS seran construidas con una arquitectura empresarial
de N-Capas, buscando la clara separacion entre la interfaz del cliente, la capa de
presentacion, la légica del negocio (procesos 0 servicios), el modelo del negocio
(infraestructura) y la capa de persistencia de los datos.

Dado que existen guias para la correcta implementacion de soluciones, bien sea
Web o Cliente- Servidor bajo la plataforma .NET, se opté por aplicar estos
lineamientos para aprovechar los beneficios que esta tecnologia ofrece (Modelo
simplificado de desarrollo, facil integracion, escalabilidad, etc.).

Esta guia de arquitectura define claramente una capa de presentacion, una capa
media y una capa de acceso a datos, cada una de estas divididas en otras capas.
La capa cliente define toda la I6gica de presentacion de la aplicacion, la capa media
da soporte a los servicios para los clientes y soporta la l6gica del negocio. En la
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capa de acceso a datos estan las funcionalidades que permiten acceso a datos u
otros servicios.

Para revisar la aplicacién de estas guias, se hard un paralelo sobre lo que se
propone segun Microsoft para plataforma .NET y un esquema aplicado a la

arquitectura del INS.

8.1.2 Alineacion de la estrategia de Tl con el plan sectorial

DOMINIOS DEL DESCRIPCION PLAN SECTORIAL
MARCO DE
REFERENCIA DE
ARQUITECTURA DE
Tl
ESTRATEGIA TI Plan estratégico Integral de TI| Gestién de calidad,
alineado con Plan de estratégico con
arquitectura empresarial, con la cual
se realiza gestion de Tl
GOBIERNO TI Oficina  de Tecnologia  de | Garantizar la
Informacion y comunicaciones se | configuracion y
consolidada y estructura | consolidacion de un
estratégicamente para aplicar el | Estado moderno,
plan estratégico y trasversal para el | transparente, eficiente y
INS, empoderandose  con | eficaz.
sostenibilidad profesional, técnicay | < Redistribuir de manera
financiera. equitativa los recursos y
oportunidades para el
cierre de brechas.
GESTION DE | Toda la informacioén requerida por la | Fortalecimiento de la
INFORMACION entidad, el sector y otras entidades | estrategia de Gobierno en
o instituciones, debe ser obtenida | Linea
desde los sistemas de informacion,
para atender las necesidades de los
actores interesados y
empoderarnos para su uso efectivo
en la toma de decisiones.
SISTENA DE | Desarrollo y consolidacion de los Fortalecimiento de la
INFORMACION sistemas de informacion. estrategia de Gobierno en
Linea
Aplicaciones que apoyen a
tramites y servicios
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Sistema Interoperables
GESTION DE | Un portafolio de servicios de | Fortalecimiento de Ia
SERVICIOS gestion de tecnologia que beneficie | estrategia de Gobierno en

TECNOLOGICOS a los actores internos y externos y | Linea
que garantice la disponibilidad,
seguridad y oportunidad de la
tecnologia de informacién que
requiere la entidad.

uso ) Y | Contar con herramientas y tener | Fortalecimiento de Ia
APROPIACION mecanismos que hagan sostenible | estrategia de Gobierno en
el uso y aprovechamiento de la Linea

tecnologia y la informacion
Cuadro Alineacion de la estrategia de Tl con el plan sectorial

9 Gobierno TI

Como se cuenta con una situacidon actual de la infraestructura, necesidades y
recurso humano y contamos con planes en los cuales sean priorizado algunos
proyectos como son:

v Desarrollo de sistemas de Informacion los cuales fortaleceran las actividades del
INS y ayudara a las diferentes areas en su toma de decisiones

v Contar con un equipo multidisciplinario y con experiencia para poder cubrir esta
necesidad

v’ Actualizacién de la Infraestructura pormenorizando desde equipos de computo,
servidores y equipos de alta capacidad

v Tener priorizados los planes de contingencias los cuales nos permitiran brindar
una continuidad de los servicios al interior del INS y los servicios de acceso para los
Externos

v Brindar mas capacidad de Conectividad para poder proporcionar unas mejores
funcionalidades en las actividades de las areas misionales y administrativas

v Aplicar un Marco de Referencia base que pueda ser integrado con diferentes
estandares y buenas practicas relativos.

9.1.1 Cadenade Valor de Tl

Se toma la cadena de valor del interior de INS, teniendo en cuenta los procesos que
estan participando en la alineacion, los diferentes componentes de Gobierno en
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linea y las actividades que se hacen para que se garantice el proceso entre las
entradas, actividades y salidas los cuales nos fortalecen para poder cumplir, hacer
seguimiento control a las actividades y aplicar las medidas necesarias por medio de
las herramientas que se tienen al interior del INS como son el POA, planes de
accion, planes de mejoramiento, la revision por la Direccién e Indicadores.

9.1.2 Indicadores y Riesgos

La herramienta en la cual se reflejan los Riesgos en el INS se puede entenderse
como el conjunto de elementos, medidas y herramientas dirigidas a la intervencién
de la amenaza o la vulnerabilidad, con el fin de mitigar los riesgos existentes planes
y politicas preventivas que, a largo plazo, conduzcan a disminuir de manera
significativa las necesidades y se pueda llevar un control para mitigar el riesgo y
poder brindar mas seguridad en el manejo del mismo.

Un punto que se tiene en cuenta son los Indicadores los cuales nos permite medir
y complementar una correcta ejecucion a los procesos, actividades y que el
resultado sea satisfactorio para el INS, el cual busca es la mejora y el cambio
continuo.

9.1.3 Plan Implementacién de Proceso

El INS cuanta con la Resolucion de la politica General la cual contiene los
responsables y las definiciones de las Politicas Especificas, las cuales se estan
registrando dentro de un documento y que brindaran acciones de mejoramiento al
interior de la entidad; para fortalecer con las actualizaciones y revisiones que se
realizaran anualmente ya que en son lineamientos y directrices que van alineadas
con otros entes los cuales apoyan la seguridad y fortalecimiento del Estado.

Por otro lado, se construirdan mas procesos que apoyen la seguridad de la
informacion y otros aspectos, teniendo en cuenta los recursos que en la entidad se
pueda emplear para implementacion de nuevas estrategias que ayuden al
mejoramiento de la seguridad y comunicacion.

9.1.4 Estructura Organizacional de TI
PRESENTACION DE LA ORGANIZACION

El INS es un establecimiento publico del orden Nacional con personeria juridica,
patrimonio propio y autonomia administrativa y financiera, adscrito al Ministerio de
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la Proteccion Social; es integrante del Sistema de Salud y del Sistema de Ciencia y
Tecnologia. Es conferido en las siguientes reglamentaciones:

DECRETO 272 DE 2004: Establece los objetivos misionales del INS:

e Promover, orientar, ejecutar y coordinar la investigacion cientifica en salud y en
biomédica

e Desarrollar, aplicar y trasferir ciencia y tecnologia en las areas de su
competencia.

e Actuar como laboratorio de referencia Nacional y coordinar técnicamente la Red
Nacional de Laboratorios d salud publica en las areas de su competencia.

e Desarrollar, producir y distribuir productos biolégicos, quimicos, biotecnolégicos
de reactivos de diagnostico biomédico.

DECRETO 2493 DE 2004: El Instituto Nacional de Salud, tiene como funcion
coordinar la obtencion, donacion, preservacion, almacenamiento, transporte,
destino y disposicion final de componentes anatomicos y los procedimientos de
trasplante o implante de los mismos en seres humanos.

La coordinacion nacional de la red de donacion y trasplantes estara a cargo del INS.

DECRETO 2323 DE 2006: Tiene como finalidad organizar la red nacional de
laboratorios y reglamentar su gestion, garantizando su adecuado funcionamiento y
operacion en las lineas estratégicas del laboratorio para la vigilancia en salud
publica, la gestion de la calidad, la prestacion de servicios y la investigacion.

DECRETO 3518 DE 2006: El objeto del presente decreto es crear y reglamentar el
sistema de vigilancia en salud publica, SIVIGILA, para la provision sistematica y
oportuna de informacion sobre la dinamica de los eventos que afectan o puedan
afectar la salud de la poblacién, con el fin de orientar las politicas y la planificacién
en salud publica.

LEY 1122 DE 2007: Esta ley tiene como objeto de realizar ajustes al sistema general
de seguridad social en salud, teniendo con prioridad en el mejoramiento en la
prestacion de los servicios a los usuarios.

Decreto 2774 de 2012 Articulo 3 Estructura organica y funcional actual se

establecio por decreto 272 del 29 de Enero de 2004 y resolucién 0192 de marzo de
2004, asi:
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1. CONSEJO DIRECTIVO

2. DIRECCION GENERAL

2.1 Oficina Asesora Juridica

2.2 Oficina Asesora de Planeacion

2.3 Oficina de Tecnologia de la Informacién y Comunicaciones
2.4 Oficina de Control Interno

2.5 Oficina de Comunicaciones

3. SECRETARIA GENERAL
4. OBSERVATORIO NACIONAL DE SALUD

5. DIRECCION DE INVESTIGACION EN SALU PUBLICA
5.1 Subdireccién de Investigacion, Cientifica y Tecnoldgica
5.2 Subdireccién de innovacién en Salud publica

6. DIRECCION DE VIGILANCIA Y ANALISIS DEL RIESGO EN SALUD PUBLICA
6.1 Subdireccidon de Prevencion, Vigilancia y Control en Salud Publica
6.2 Subdireccion de andlisis del riesgo y respuesta inmediata en salud publica

7. DIRECCION EN REDES EN SALUD PUBLICA

7.1 Subdireccién Red Nacional de Trasplantes y banco de Sangre

7.2 Subdireccion de Gestion de Calidad de Laboratorios en Salud Publica
7.3 Subdireccion Laboratorio Nacional de Referencia

9. DIRECCION DE PRODUCCION
9. ORGANOS DE ASESORIA Y COORDINACION

9.1 Comisién de Personal
9.2 Comité de coordinacion del Sistema de Control Interno
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Figura del Organigrama

El decreto 272 de 2004, le establece a esta oficina la funcion de “Fortalecer el
desarrollo en sistemas de informacién existentes en el Instituto, evaluar, analizar,
disefar y desarrollar aplicaciones informaticas para todos los grupos y areas del
Instituto, necesarias para su actividad misional ”.

Esto oblig6 a pensar en alternativas para asumir el nuevo reto que cambiaba la
vision de la oficina encargada de soporte y mantenimiento de equipos de computo
a oficina lider gestora y administradora de sistemas de informacién y tecnologia.
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10 Gestion de Informacioén

10.1 Arquitectura de Informacién

Para fortalecer y apoyar los procesos misionales de apoyo y estratégicos, el INS
esta construyendo sistemas de informacion acorde a las necesidades del INS como
se describen en un capitulo al inicio de este documento, al partir de la necesidad y
la el desarrollo del sistema los duefios del negocio aportan sus conocimiento para
poder tomar el dato e implementar su estadisticas y andlisis y con apoyo de otras
herramientas se generan web service para poder interpelar con otras entidades que
apoyan con el analisis de obtencion de un dato util.

10.2 Disefio de componentes

Para el INS, la conformacion de los componentes se partié de la Resolucion 451 de
Marzo de 2016 la cual se tiene contemplado lo contenido en el Programa de Gestion
Documental y las directrices de la Ley 1712 de 2004 y las directrices y anexos de la
Resolucion 3564 de diciembre de 2015 en la cual se tuvieron en cuenta los
siguientes elemento y se han tomado como base otros los cuales hacen parte de la
norma y brindan trasparencia e informacion a la ciudadania.

El catdlogo de componentes contiene:

» El Registro de Activos de Informacion

= Indice de Informacion clasificacion clasificada y Reservada
» Cuadro de clasificacion Documental

= Tablas de Retencion Documental
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= Datos Abiertos
= Esquema de Publicacién de la Informacion.

Dentro de los lineamientos a la publicacién de informacion se conformé una
estructura en la estructura de interior de activos de la informacién’, la informacion
de Datos Abiertos de los cuales se publican dos Direcciones Misionales del INS y
de los sistemas de Informacién de Sivigila y Sivicap®.

Dentro de la pagina se lleva un control y registro de los contenidos publicados y
actualizados apoyandonos con la construccion de un procedimiento en el cual define
las clases de publicacién y responsables.

11 Sistemas de Informacion
11.1 Arquitectura de sistemas de informacion

Implementar y adecuar sistemas de informacion que contribuyan a la obtencion de
informacion agil y oportuna que facilite la toma de decisiones, tales como
herramientas de costos, estadisticas, intranet, entre otras, ademas, se debe
garantizar los flujos de in formacion para sistemas del sector gobierno tales como
Sistema Integrado de Informacion Financiera - SlIF, Sistema de Proyectos de
Inversion — SPI y Sistema para la Gobernabilidad — SIGOB, entre otros.

11.2 Implementacion de los sistemas de Informacion

Dentro de la metodologia que se implementa para desarrollar los sistemas de
informacion contamos con un procedimiento y una metodologia antes descrita en
este documento la cual nos permite llevar a cabo cada una de las actividades y con
ayuda y apoyo de los suefios del negocio poder realizar el sistema paso a paso y
trabajando en conjunto para una mejor construccion del sistema. El el formato que
se utiliza para poder recoger la necesidad del usuario interesado esta compuesto
por varias variables que nos permite poder definir la necesidad como evaluarla y
definir tiempos de ejecucion hacer una planeacion de requerimiento.

A continuacion, se describen los sistemas de informacion que hacen parte del INS

7 http://www.ins.gov.co/transparencia/Paginas/Instrumentos.aspx,
8 http://www.ins.gov.co/transparencia/Paginas/Informaci%C3%B3n-de-Inter%C3%A9s.aspx
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No. . . . Fecha
Solicitud. Tipo de Solicitud. Solicitud
Modificacion ..
:?qflt,‘gj; X Software Manteglmlent Julio 6/2015
Existente
Npr_nbre Vilma Fabiola Izquierdo Ch — Wilson Rolando Bayona C
Solicitante:
NorREé‘:.del Grupo No Transmisibles — Subdireccién de Prevencidn, Vigilancia y Control en SP
email: vizquierdo@ins.gov.co; rolandobayona@gmail.com
Teléfonos: 2207700 Extension: 1405, 1431

Descripcion de la necesidad

El sistema de informacion de cancer infantil esta planteado como de alta y progresiva
complejidad, tendra aportes desde la Cuenta de Alto Costo (CAC), desde el Instituto de
cancerologia en apoyo con la Asociacién colombiana de Hematologia y Oncologia Pediatrica
(ACHOP) entre otros entes, bajo el lineamiento del Ministerio de Salud y Proteccién Social.
Los requerimientos técnicos cubren diversos frentes uno de los cuales es el seguimiento de
Alertas de accesibilidad, oportunidad, seguridad, pertinencia y continuidad a cada uno de los
casos confirmados, por lo que se requiere tener ademas del sivigila un registro de informacion
y alertas a través de llamadas para seguimiento a cada uno de los pacientes con cancer
confirmado en cada uno de los menores de 18 afios.

Dicha estrategia inicié funcionamiento hace dos afios para dos de los tres tipos de leucemia
en un Piloto del Ministerio y se debe proyectar adicionalmente a los otros 13 grupos cancer
segun mandato de la ley 1388 de 2010.

En la actualidad lo que se requiere tener en el INS, en la subdireccion de Prevencion, vigilancia
y control en salud publica es un sistema de registro, informacion y alertas de llamadas,
busquedas y seguimiento a pacientes con Cancer en menores de 18 afios.

Objetivo general de la solicitud

Obtener a través de un sistema de informacion y registro de llamadas realizadas desde un
“Modulo de Gestion” o “Call center”, la caracterizacién de aquellos pacientes confirmados con
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cancer menores de 18 afios, el registro de los no hallados, el seguimiento a los mismos por
tipo de cancer y sus correspondientes alertas de accesibilidad, oportunidad, seguridad,
pertinencia y continuidad en el tratamiento, atencion médica, hospitalizacion, atencion y otras
variables del tratamiento, con el fin de mejorar sus indicadores e impactar en la disminucion
de comorbilidades y mortalidad evitable, mediante indicadores de calidad.

Hjustificacién

La ley 1388 de 2010 “Por el derecho a la vida de los nifios con cancer” reglamento la creacion
y puesta en marcha de una base de datos para la agilidad de la atencién del menor con cancer,
se ha venido desarrollando mediante las resoluciones 4496/2012 y 2590/2012, que indican
gue Colombia debe tener un sistema de vigilancia y seguimiento para cancer en menores de
18 afos. Desde el afio 2009 se estan vigilando a traves del SIVIGILA las leucemias agudas
pediatricas (LAP) tanto linfoide como mieloide y a partir del 2014 se incluyeron 13 grupos de
cancer adicionales. Para apoyar las acciones de prevencion, fortalecimiento de la sobrevida
de estos pacientes y apoyo a la atencion integral oportuna, se establece con el Ministerio de
Salud y Proteccion la necesidad de buscar, seguir y evaluar a cada paciente a fin de mejorar
la atencion y calidad de vida de estos nifios con cancer y se establece una estrategia que
ayude a reducir la mortalidad en estos grupos de cancer.

En cumplimiento de la ley se justifica ampliamente el iniciar el seguimiento de los mencionados
y se proyecta adicionar el sistema con software multipropdsito que incluyan seguimiento
clinico y de gestion ademas de la actual vigilancia.

Descripcion detallada de los requerimientos del cliente

- Tener un Registro de paciente con cancer que semanalmente ingresado al sistema de
informacién sivigila con las variables: nombre, tipo de documento, numero de
identificacion, edad, procedencia, EPS.

- Caracterizacion clinica de los pacientes con las variables: vivo (si — no), recaida (si-no),
segunda neoplasia (si-no), tipo de cancer (14 tipos), tratamiento (si-no), tipo de
tratamiento (quirdargico, quimioterapia, radioterapia), Comorbilidades (6 tipos, induccién
toxica, induccion fallida, fiebre, etc.) Oportunidad inicio tratamiento desde el
diagnostico, oportunidad entrega de medicamentos (campo abierto con posibilidad para
15), fecha de diagnéstico, fecha de inicio de tratamiento, fecha de finalizacion de
tratamiento, gestién de la atencién en salud (calidad, oportunidad, medicamentos,
tratamientos, especialistas). Observaciones del call, observaciones del coordinador.

- Evaluaciéon de cada caso y observaciones: (Ejemplo: debe llamarse en 4 semanas o
debe llamarse en un mes)
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Posibilidad de registrar nuevamente llamada en nueva fecha para seguimiento de cada
paciente con las mismas variables (Ejemplo: si el paciente tiene un afio, debera
seguirse en el tiempo hasta los 18 afos). A las 4 semanas, cada tres meses por dos
afos y cada afo hasta los 18 afios.

- Seleccionar aquellos registros que no cumplen con calidad, oportunidad, prestacion,
tratamiento y dar alertas dependiendo de los incumplimientos.

- El sistema debe tener un capitulo de registros de las solicitudes enviadas al MSP.

- El sistema debe tener un capitulo de Seguimiento a solicitudes enviadas al ministerio.

Productos esperados

Sistema de registro, informacion y alertas de llamadas, busquedas y seguimiento a pacientes
con Cancer en menores de 18 afios.

Impacto Esperado:

Disminucion de las coomorbilidades y mortalidad evitable por causa de inoportunidad o
inequidad en la gestion.

Poblacion Objetivo:

Nifios con cancer en menores de 18 afos en Colombia

Concepto oficina TIC (capacidad, conocimiento, posibles alternativas)

Se reviso la solicitud para desarrollar un aplicativo a la medida que le permita a SIVIGILA,
utilizando personal de call center, registrar el seguimiento de los casos y el detalle de las
llamadas de los casos de pacientes con cancer menores de 18 afios.

En resumen, global el sistema debera tener los siguientes modulos:

¢ Registro de pacientes: Los pacientes con cancer son notificados en el sistema SIVIGILA. Se
debe realizar un médulo para incluir estos casos en el huevo sistema, o realizar una interfaz
para cargar los datos directamente desde el sistema SIVIGILA.

e Caracterizacion de pacientes: Una vez creado el paciente en el sistema se debe
caracterizar el caso, respondiendo algunas preguntas e ingresando algunos valores.

e Programacion de llamadas: De acuerdo al caso y sus caracteristicas el sistema debera
permitir programar el nimero y la frecuencia de las llamadas.
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o Registro de llamadas: Cada vez que se realice un contacto con un paciente, se debe
registrar la fecha y hora de la llamada, y el resultado de la misma.

o Diligenciar formularios llamadas: Como parte del proceso de contacto con el paciente, se
debe seguir un protocolo. Cada paso del protocolo debes estar en el sistema, y se debe
registrar el detalle del resultado del mismao.

e Manejo de alertas: El sistema debe alertar al personal del call center, cuando se requiera el
contacto a un paciente o cuando el resultado del contacto a un caso es critico o cuando el
negocio asi lo requiera.

¢ Reportes: Lainformacion diligenciada en el sistema debe ser facilmente consultada para
reportes internos o reportes al ministerio de salud.

Evaluacion técnica
El software es completamente viable, y su nivel de complejidad técnico no es muy alto.
Tendriamos todas las herramientas necesarias para desarrollarlo en la oficina TICS.

Propuesta técnica
Siguiendo el estandar de desarrollo de aplicaciones del INS, proponemos desarrollar una
aplicacidon Web con arquitectura asp.Net y motor de base de datos SQL Server.

Estimacion inicial
La estimacion se realizé en horas hombres y esta dividido en fases de desarrollo de
aplicaciones:

Andlisis y disefio: 20 Horas
Desarrollo: 220 Horas

o Registro de pacientes: 20 Horas.
Caracterizacion de pacientes: 20 Horas.
Programacion de llamadas: 20 Horas.
Registro de llamadas: 20 Horas.
Diligenciar formularios llamadas: 60 Horas.
Manejo de alertas: 40 Horas.

o Reportes: 40 Horas
Pruebas: 40 Horas
Documentacion: 10 Horas

[ ]
O O O O O

Total estimacion Proyecto: 290 Horas
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Consideraciones de la estimacion: La estimacién se realiz6 teniendo como patrén de tiempo,
un profesional especializado con experiencia en desarrollo de aplicaciones.

Observaciones de la fabrica de INS

Actualmente las personas especializadas en desarrollo de aplicaciones se encuentran
asignados en proyectos claves para la oficina TICS: PCC — Trasplantes — PCT. No es
conveniente realizar cambios de asignaciones.

SISTEMA DE INFORMACION RED DE DONACION DE TRASPLANTES

No. Solicitud. Tipo de Solicitud. Fecha
Solicitud
Solicitud e ..
e X Sof:nvefl'lzléi?;(t):nte 3171072014
Nuevo
Nombre Maria Angelica Salinas
Solicitante: Yazmin Rocio Arias

Dependencia: Red de Donacion y Trasplantes

Descripcion de la necesidad.

La Coordinacion Nacional de la Red de Donacion y Trasplantes, en cabeza del Instituto Nacional
de Salud, en el marco de sus competencias, requiere contar con informacion oportuna, suficiente
y de alta calidad para cumplir con las funciones establecidas en el decreto 2493 de 2004, para tal
fin, es necesario el desarrollo de un software o sistema que permita el manejo de la informacién de
donacion y trasplantes en tiempo real y que tenga la posibilidad de ampliacién o de creacion de
nuevos moédulos de acuerdo al cambio que pueda presentar la normatividad y el flujo de la
informacién relacionada con donacién y trasplantes en el pais.

Actualmente el Software RDTC que dispone el grupo presenta cada vez mas deficiencias que han
hecho que el uso del sistema sea mas complejo y menos oportuno, a la vez que se reciben a diario
guejas de parte de los usuarios (Médicos coordinadores operativos, IPS trasplantadoras,
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Coordinadores regionales, bancos de tejidos) acerca de la lentitud y los bloqueos se presentan con
mayor frecuencia. Esta situacion fue diagnosticada por el grupo de TICS en afios anteriores en los
cuales se habian evaluado las dificultades que tiene este sistema.

Objetivo general de la solicitud

Crear un sistema para el manejo de informacion en donacion y trasplantes que permita a
los usuarios internos y externos de la Red de Donacién y Trasplantes acceder y manipular
la informacién de forma oportuna y que facilite el analisis de la informacion generada por
cada una de las 6 regionales de trasplante en el pais y que permita la generacion de
reportes a nivel nacional. Inicialmente el proyecto estara dirigido a realizar el primer modulo
denominado listas de espera para trasplante de érganos y tejidos, y la gestion de
informacion de inscripcion de las IPS trasplantadoras y bancos de tejidos.

H Descripcion detallada de los requerimientos del cliente H

El acceso al software se realizara a travées de la pagina web del INS, localizado en el sitio

asignado a Red de Donacion y Trasplantes.

Generar un prototipo que tenga el alcance para gestion de las listas de espera para
trasplante de drganos y tejidos (cornea).

Generar un modulo para la inscripcion en linea de las IPS habilitadas con programas de
trasplante (6rganos y tejidos) y los bancos de tejidos ante las coordinaciones regionales,
que permita realizar reportes a nivel regional y a nivel nacional.

Generar un modulo de usuarios que este categorizado de acuerdo al papel dentro de la
Red, extendido a las IPS habilitadas para trasplante, Bancos de tejidos, Empresas
administradoras de planes de beneficios (EPS - EPSS - otras) laboratorios, coordinaciones
regionales, coordinacion nacional y administracion.

El manejo de las variables incluidas en el modulo de listas de espera e inscripcion debe ser
similar a la usada en tablas dinamicas permitiendo realizar cruces, filtros de informacion y
totalizar datos.

Los reportes generados pueden ser exportados en diferentes formatos con el fin de que la
informacioén sea usada y manipulada por los usuarios de la forma que la necesiten.

La informacion debe poder ser validada, tanto en la calidad de informacion que se registra
como en evitar la duplicidad de registros de pacientes en lista.

La informacién contenida en el sistema debe ser facilmente descargada o exportada para
su manejo en bases de datos, asi como el cargue de informacion masiva.

El sistema debe garantizar la confidencialidad de la informacién mediante la seguridad entre
los niveles de manejo.
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El sistema debe ser flexible en cuanto al ingreso o modificacién de regionales, usuarios, y
variables.

El sistema debe formularse de forma que pueda articularse con otros médulos (ej.
Donantes) que se desarrollen posteriormente.

El médulo de lista de espera debe permitir, el ingreso de pacientes, su activacion,
desactivacion y salida de lista.

El sistema debe permitir la consulta de reportes y de listados segun el nivel de los usuarios
gue tengan en el sistema, asi como de consulta de informacién general.

Sistema de solicitudes de informes

No. Solicitud. Tipo de Solicitud. Fecha
Solicitud
Solicitud
01-2014 Software X
Nuevo

Modificacion

Software Existente 06/10/2014

Nombre

. . Jonathan Andres Soto Viafara
Solicitante:

Dependencia: @ TIC (Vigilancia en Salud Publica

Descripcion de la necesidad.

Diariamente La direccion de vigilancia y la oficina de SIVIGILA son requeridas por las
instituciones de salud, personas naturales, estudiantes e investigadores, en busca de
informacioén correspondiente a los datos reportados en el sistema de vigilancia en salud
publica “Sivigila”.

En muchas ocasiones la informacion requerida consiste en cruces de variables y totales de
casos por evento y por departamento de procedencia.

La solicitud de esta informacion se genera por medio de correos, requerimientos y oficios,
gue en muchas ocasiones son devueltos ya que la informacién requerida no es clara para
la generacion de la consulta, lo que genera demora en la consulta y en el analisis que se
pretende realizar.
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Objetivo general de la solicitud

Crear un sistema que permita a los usuarios internos y externos acceder a la informacién
de los casos (sin tener en cuenta la informacion personal de los pacientes) para realizar los
cruces correspondientes que facilite el analisis de la informacion generada por Vigilancia
en Salud Publica del instituto Nacional de Salud.

H Descripcion detallada de los requerimientos del cliente

El acceso al Reporteador se realizara a través de la pagina web del instituto, localizado en
el sitio asignado a SIVIGILA.

Permitir el ingreso a consultar los datos de los afios 2007 a 2012 guardados en la base de
datos Histérica de SIVIGILA teniendo en cuenta la privacidad de la informacion personal.

Los usuarios que ingresen a consultar pueden crear su perfil con el fin de guardar y
descargar los reportes generados, sin necesidad de volver a generar consultas.

El manejo de las variables debe ser similar a la usada en las tablas dinamicas permitiendo
realizar cruces, filtros de informacién y totalizar datos.

Los reportes generados pueden ser exportados en diferentes formatos con el fin de que la
informacioén sea usada y manipulada por los usuarios de la forma que la necesiten.

SISTEMA DE INFORMACION COMERCIALIZACION EN LIiNEA

No. . . . Fecha
. . Tipo de Solicitud. - .
Solicitud. P Solicitud
Modificacion —
oftwar Mantenimient
2 Nuevo X Software o 2014-10-14
Existente
Nombre : , .
. Katherin Sofia Socha Higuera
Solicitante:
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email: ksocha@ins.gov.co
Teléfonos: 2207700 Extension: 1548 - 1251

Descripcion de la necesidad

Algunas veces la demanda de trabajo no permite que a los clientes se les envié una respuesta
oportuna de las cotizaciones de productos que solicitan, en todas las empresas se da prioridad
al cliente que solicita cotizacion por orden cronolégico y en oportunidades estas se pueden
demoran en entregar, para lo cual los clientes buscan los productos con otros proveedores y
terminan finalizando su compra con la empresa que de la repuesta mas rapida porque
relacionan esta situacion con la efectividad del servicio que les proporciona la compaiia.

Objetivo general de la solicitud

Disefiar e implementar un sistema para realizar la comercializacion de los productos
producidos por el Instituto Nacional de Salud.

Justificacion

Crear una mejor alternativa para la comercializacion de los productos de la Direccion
de Produccién, una alternativa mas rapida y eficaz, el cliente ahora solicita los
productos y se tienen que realizar muchos pasos antes de poder entregar una
cotizacion, razén por la cual se demora una respuesta, con la implementaciéon de las
cotizaciones en linea se podra generar una respuesta inmediata ahorrando tiempo y
realizando un seguimiento en tiempo real del estado de la misma, con esto se podra
tener una mayor oportunidad con el mismo.

Descripcion detallada de los requerimientos del cliente

Los productos que se incluiran en las Cotizaciones en linea son productos que en su mayoria
de las veces, se trabajan bajo pedido, para lo cual siempre es necesario que las Areas o
Grupos encargados confirmen la disponibilidad de lo solicitado por el cliente.
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La solucién debe permitir el acceso de forma visible en la Pagina principal del INS, para facil
acceso de los clientes.

En la cotizacion realizada en linea se debe tener la opcién de confirmar la disponibilidad de
producto y entrega del mismo, por parte de las Areas o Grupos encargados, el manejo hasta
la recepcion en el cliente de la cotizacidon se describe a continuacion:

1. La confirmacion de disponibilidad de materia prima, productos o servicios para la
entrega del producto final o servicio la realizan los grupos o areas responsables quienes
realizan esta confirmacién por el mismo sistema, toda la informacion debe estar
centralizada con el fin de enviar la informacién directamente al cliente:

a. Las areas o Grupos encargados reciben la solicitud de la cotizacion

b. Esta solicitud trae una pestafia para los Grupos o Areas encargados que reciben la
solicitud de cotizacion que dird “ DAR RESPUESTA “:

- Se ingresa en pagina donde los Grupos o Areas encargadas :

v diligencian las fechas y horario de entrega en las que se le puede entregar el
producto al cliente, conforme con la necesidad.

v' Se podra ingresar ciudad de destino del envio ( El sistema debe generar el costo
de envid)

Se podra escoger el tipo de embalaje, ejemplo neveras de icopor, el tamafio, y la cantidad.
- Al final deben estar la opciones de:

o generar cotizacion
o Vvisualizar cotizacion
o envi6 de cotizaciéon

El envié se hace automatico al correo del cliente por los datos almacenados previamente por
el sistema en el momento de realizar la Solicitud de Cotizacion en Linea.

Resumen:

% El cliente realiza solicitud de cotizacion
% Area o grupos encargados reciben Solicitud de cotizacién e ingresan en “ DAR

RESPUESTA “
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% Ingresan informacion solicitada por el sistema
% Dan generar cotizacion
Automéaticamente se envia respuesta por el Sistema al cliente.

Productos esperados

Sistema web de cotizacion y venta de productos INS

Impacto Esperado:

El cliente ingrese a la pagina solicite cotizacion e inmediatamente la reciba, esto
generar mayor oportunidad para vender los productos, genera clientes satisfechos
con el servicio de la entrega de las cotizaciones porque no debe dar espera a su
necesidad y obtiene una respuesta inmediata de lo que esta buscando.

Poblacion Objetivo:

Clientes de todo tipo: personas naturales, clinicas, Hospitales, colegios,
investigadores, empresas del sector privado, y publico, etc.

Sistema Planes de mejoramiento

No. . . . Fecha
Solicitud. P ez SeliEme: Solicitud
Softwar Modificacion Mantenimient
e Nuevo X Software o 2014-10-14
Existente
N9|.nbre . Katherin Sofia Socha Higuera
Solicitante:
Nong?;:_del Direccién de Produccion — Area de Comercializacion
email: ksocha@ins.gov.co
Teléfonos: 2207700 Extension: 1548 - 1251
142 de 154
Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia
Conmutador: (1) 220 7700 Ext. 1703-1704
correo electrénico: contactenos@ins.gov.co
Pagina web: www.ins.gov.co 3 0

Linea gratuita nacional: 018000 113 400 %, SGS



mailto:ksocha@ins.gov.co

INSTITUTO o~
NACIONAL DE s La salud Minsalud
SALUD . es de todos

Descripcion de la necesidad

Algunas veces la demanda de trabajo no permite que a los clientes se les envié una respuesta
oportuna de las cotizaciones de productos que solicitan, en todas las empresas se da prioridad
al cliente que solicita cotizacién por orden cronoldgico y en oportunidades estas se pueden
demoran en entregar, para lo cual los clientes buscan los productos con otros proveedores y
terminan finalizando su compra con la empresa que de la repuesta mas rapida porque
relacionan esta situacion con la efectividad del servicio que les proporciona la compainiia.

Objetivo general de la solicitud

Disefiar e implementar un sistema para realizar la comercializacion de los productos
producidos por el Instituto Nacional de Salud.

Justificacion

Crear una mejor alternativa para la comercializacion de los productos de la Direccion
de Produccién, una alternativa mas rapida y eficaz, el cliente ahora solicita los
productos y se tienen que realizar muchos pasos antes de poder entregar una
cotizacion, razon por la cual se demora una respuesta, con la implementacion de las
cotizaciones en linea se podra generar una respuesta inmediata ahorrando tiempo y
realizando un seguimiento en tiempo real del estado de la misma, con esto se podra
tener una mayor oportunidad con el mismo.

Descripcion detallada de los requerimientos del cliente

Los productos que se incluiran en las Cotizaciones en linea son productos que en su mayoria
de las veces, se trabajan bajo pedido, para lo cual siempre es necesario que las Areas o
Grupos encargados confirmen la disponibilidad de lo solicitado por el cliente.

La solucion debe permitir el acceso de forma visible en la Pagina principal del INS, para facil
acceso de los clientes.

En la cotizacion realizada en linea se debe tener la opcidén de confirmar la disponibilidad de
producto y entrega del mismo, por parte de las Areas o Grupos encargados, el manejo hasta
la recepcion en el cliente de la cotizacion se describe a continuacion:
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2. La confirmacion de disponibilidad de materia prima, productos o servicios para la
entrega del producto final o servicio la realizan los grupos o areas responsables quienes
realizan esta confirmacion por el mismo sistema, toda la informacién debe estar
centralizada con el fin de enviar la informacién directamente al cliente:

c. Las areas o Grupos encargados reciben la solicitud de la cotizacién

d. Esta solicitud trae una pestafia para los Grupos o Areas encargados que reciben la
solicitud de cotizacién que dira “ DAR RESPUESTA “:

- Se ingresa en pagina donde los Grupos o Areas encargadas :

v’ diligencian las fechas y horario de entrega en las que se le puede entregar el
producto al cliente, conforme con la necesidad.

v/ Se podra ingresar ciudad de destino del envi6 ( El sistema debe generar el costo
de enviod)

Se podra escoger el tipo de embalaje, ejemplo neveras de icopor, el tamafio, y la cantidad.

- Al final deben estar la opciones de:

o generar cotizacion
o Vvisualizar cotizacion
o envi6 de cotizaciéon

El envié se hace automatico al correo del cliente por los datos almacenados previamente por
el sistema en el momento de realizar la Solicitud de Cotizacion en Linea.

Resumen:
% El cliente realiza solicitud de cotizacion
< Area o grupos encargados reciben Solicitud de cotizacién e ingresan en “ DAR
RESPUESTA “
Ingresan informacion solicitada por el sistema
% Dan generar cotizacion
Automaticamente se envia respuesta por el Sistema al cliente.

R/
L4

e

Productos esperados
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Sistema web de cotizacion y venta de productos INS

Impacto Esperado:

El cliente ingrese a la pagina solicite cotizacion e inmediatamente la reciba, esto
generar mayor oportunidad para vender los productos, genera clientes satisfechos
con el servicio de la entrega de las cotizaciones porque no debe dar espera a su
necesidad y obtiene una respuesta inmediata de lo que esta buscando.

Poblacion Objetivo:

Clientes de todo tipo: personas naturales, clinicas, Hospitales, colegios,
investigadores, empresas del sector privado, y publico, etc.

SISTEMA DE INFORMACION BANCOS DE SANGRE Y SERVICIOS DE
TRANSFUSION

No. Solicitud. Tipo de Solicitud. Fecha Solicitud
SOLUELE Modnflcaleon Mantenimiento 16/02/2016
Nuevo Software Existente
N.or.nbre Maria Isabel Bermudez Forero
Solicitante:
Nombre del L, . - .,
Area: Coordinacion Red Nacional de Bancos de Sangre y Servicios de Transfusion
email: mbermudez@ins.gov.co
Teléfonos: 2212219 -2207700 Extension: 1254 - 1255

Descripcion de la necesidad
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Es necesario contar con una herramienta que permita cargar, consolidar y analizar la informacion
proveniente de los bancos de sangre, respecto a pruebas confirmatorias, con el fin de unificar y hacer
mas eficiente el proceso descrito en la Circular 082 de 2011 junto con sus respectivos anexos, y lograr
integrar la informacion generada respecto a tasas de positividad para marcadores infecciosos de
interés en seguridad transfusional, asi como la medicidn de ubicacidon y asesoria de donantes
confirmados, y de esta manera hacer seguimiento a una de las estrategias previstas en el Plan Decenal
de Salud Publica.

Adicionalmente y con el fin de contar con informacién mucho mas fidedigna y oportuna que permita
responder a las necesidades de Estado y procurar mecanismos de transparencia hacia los ciudadanos
(Ministerio de Salud, Invima, Coordinaciones Departamentales de la Red de Sangre, Bancos de Sangre,
Servicios de Transfusién, Comunidad en General, e INS como brazo técnico asesor y Coordinador de la
Red Nacional de Bancos de Sangre y Servicios de Transfusion), se hace necesario contar con una
herramienta que permita identificar la gestion de la sangre desde su captacidn, procesamiento,
distribucién, transfusion y descarte, identificando el comportamiento de cada uno de los actores de
manera oportuna y procurando mantener la informacién lo mas fidedigna posible respecto a la fuente
primaria (Bancos de sangre y Servicios de transfusion)

Posteriormente, es necesario contar con un aplicativo que permita consolidar de manera oportuna las
fichas de notificacion de Reacciones Adversas a la Donacion y Transfusion (RAD / RAT) con el fin de
retroalimentar eficientemente a la Red y mantener los principios definidos en el Programa de
Hemovigilancia

Objetivo general de la solicitud

1. Hacer eficiente el proceso de reporte, consolidacion y analisis de las variables de interés en
seguridad transfusional, relacionadas con seropositividad, ubicacion y asesoria de donantes asi
como la generacién de una herramienta que permita definir diferimiento permanente nacional
de donantes positivos en la Red Nacional de Bancos de Sangre.

2. ldentificar la gestion que hace cada uno de los actores de la Red respecto a los procesos
asociados desde la captacion, procesamiento, distribucién, transfusién e incineracién de sangre
y hemocomponentes con el fin de hacer seguimientos oportunos e identificar las oportunidades
de mejora que respondan a las politicas definidas en el pais respecto a disponibilidad,
oportunidad, seguridad, acceso y solidaridad en relacidn a la gestién de hemocomponentes.
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3. Contar con un aplicativo que permita hacer notificacién on line de las fichas de Reacciones
Adversas a la Donacion (RAD) y Reacciones Adversas a la Transfusion (RAT), manteniendo la
aplicacion de los fundamentos del Programa de Hemovigilancia y permitiendo una oportuna
retroalimentacion a la Red para mitigar su recurrencia

H Justificacion

Considerando que posterior a un concepto juridico emitido por el Ministerio de Salud, en el que se
solicitd al INS generar una Circular en la que se definiera la responsabilidad de los bancos de sangre
frente a los donantes con resultados reactivos en las pruebas de tamizaje, y por lo cual se formuld la
Circular 082 de 2011, junto con el anexo N21 en el que se establecieron los algoritmos para la
realizacion del proceso de confirmacion o realizacién de pruebas complementarias, y asi mismo se
establecid el mecanismo empelado para realizar la ubicacidon y asesoria de donantes diferidos
permanentes, todo lo anterior con el fin de generar estrategias que conduzcan a la reduccion de la
trasmision por via transfusional, y de la misma manera generando una adecuada orientacion en el
donante, lograr que este demande servicios de salud para que pueda ser incluido en los diferentes
programas de interés en Salud Publica, posterior a la notificacién de los mismos en Sivigila.

Pese a que el lineamiento se emitié en 2011, y que la actividad tuvo adherencia desde 2013 en la Red
de Bancos de Sangre del pais, a la fecha no se ha logrado establecer un mecanismo dinamico y agil para
la consolidacion y analisis de la informacion relacionada con esta area. Lo anterior, dado que a la fecha
la informacidn viaja en archivos planos (xls) que si bien tienen variables unificadas, no permiten tener
mayores controles respecto a la calidad de la informacién generada, por lo que el proceso de
depuracion de la informacién toma muchas horas / persona, al ser un proceso manual. Por esta razén
se hizo un intento de armonizar este proceso con el aplicativo empelado en Sivigila, en el marco de lo
establecido en el Decreto 3518 de 2006, sin embargo se presentan diversas barreras respecto a la
adherencia a este aplicativo por parte de los bancos de sangre, lo que puede ser corroborado al revisar
que a la fecha, solo contamos con un porcentaje de notificacion inferior a 15% de la Red de Bancos de
Sangre (UPGD: 83). Al tratarse de un aplicativo de escritorio, una de las limitantes es que la
consolidacién y posterior a ello las consultas del listado de donantes diferidos no puede realizarse en
linea, adicionalmente el aplicativo no permite cargue de archivos, por lo que cada uno de los donantes
debe ser diligenciado manualmente en el aplicativo, lo que puede conllevar riesgos de errores en la
digitacion, asi como riesgos de subregistro por el desgaste que conlleva en tiempo / persona, el
diligenciamiento de la informacién.
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Actualmente la totalidad de bancos de sangre cuentan con softwares internos, a partir de los que se
pueden generar archivos que recojan las variables de interés, con minimos campos de digitacion
manual, lo cual minimiza los riesgos de errores en digitacion. A partir de estos softwares y de manera
local, los bancos de sangre tienen definido como criterio se seleccién de donantes, la busqueda de
donaciones histéricas, identificando donaciones anteriores provenientes del donante potencial
rechazadas. Dado que no se cuenta en la actualidad con un mecanismo que integre de manera agil
toda la informacion resultante del proceso de confirmacion de donantes reactivos, esta busqueda se
limita a los archivos locales del banco de sangre, por lo que puede ocurrir que un donante identificado
como positivo para un marcador infeccioso de trasmisiéon potencial por via transfusional, pueda ser
aceptado en un banco diferente al que lo determino como caso positivo y por tanto donante diferido
permanente.

En Colombia se cuenta con una Red compuesta por cerca de 84 bancos de sangre, cerca de 600 servicios
de transfusion y 32 coordinaciones departamentales y del distrito capital, y dado que la sangre es
considerada un bien publico y que le corresponde al Estado monitorear el adecuado uso de la misma
dado que es un recurso vital que puede poner en riesgo la seguridad de los pacientes, por lo que en el
Decreto 2774 d 2014 se delegd al INS la responsabilidad de Coordinar a la Red Nacional de Bancos de
Sangre y Servicios de Transfusion, siendo coherentes con lo dispuesto el Decreto 1571 de 1993 vy la
Resolucién 901 de 1996. Es por lo anterior que corresponde al INS hacer monitoreo permanente y
eficiente para apoyar las politicas publicas que se generen desde el Ministerio de Salud para responder
a las necesidades transfusionales del pais procurando las mayores condiciones de seguridad,
oportunidad, acceso, equidad y solidaridad independiente del tipo de actor que preste cada servicio
en su nivel jerarquico.

Descripcion detallada de los requerimientos del cliente

1. Mecanismo que permita notificacion mensual de cada uno de los bancos de sangre que integran
la Red Nacional, respecto a las variables relacionadas con datos basicos, pruebas empleadas y
resultados de pruebas confirmatorias o complementarias para VIH, hepatitis B, hepatitis C,
Chagas, Sifilis, HTLV y Malaria, asi como variables de ubicacién, asesoria y canalizacién a
servicios de salud de los casos definidos en los algoritmos de los Anexos 1y 2 de la Circular 082
de 2011

2. Herramienta que permita a los usuarios Bancos de Sangre y Servicios de Transfusion notificar
la gestién que realizan de sangre y hemocomponentes con periodicidad mensual, respecto a
los procesos asociados desde la captacidn, procesamiento, distribucidn, transfusion e
incineracidon de sangre y hemocomponentes con el fin de hacer seguimientos oportunos e
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identificar las oportunidades de mejora que respondan a las politicas definidas en el pais
respecto a disponibilidad, oportunidad, seguridad, acceso y solidaridad en relacién a la gestion
de hemocomponentes.

3. Aplicativo que permita realizar notificacion de las fichas de RAD y RAT para que puedan ser
facilmente consolidadas y analizadas para posteriormente hacer la retroalimentacion oportuna
a los actores con el propdsito de mitigar en la medida de lo posible su recurrencia.

Generacion automatica de listado nacional de donantes diferidos permanentes, de acuerdo a los
algoritmos previstos en cada caso

Consolidacion automatica de la informacion enviada por los bancos de sangre respecto a donantes
reactivos, en tiempo real una vez se genere la notificacion

Reporte de errores, en caso de presentarse, durante el proceso de cargue de archivos

Trazabilidad respecto a banco de sangre que notifica informacion, generando para ello identificacion y
password de acceso al aplicativo

Reportes relacionado con la gestion de cada uno de los bancos de sangre y cada uno de los servicios
de transfusion, de acuerdo a las variables definidas para cada caso

Consolidar y permitir la generacion de reportes a partir de las fichas de RAD y RAT notificadas con el
fin de analizar la informacion en cada uno de los niveles de la Red

Generacion de reportes discriminados por actor y por departamento que permitan retroalimentar a
las coordinaciones departamentales y del distrito capital respecto a las variables definidas de interés
en la Red Nacional de Bancos de Sangre y Servicios de Tranfusién

Productos esperados

Aplicativo en linea que permita cargar, consolidar y analizar la informacidn relacionada con el proceso
de confirmacion, ubicacion, asesoria y canalizacién de donantes positivos.

Generacion de listado nacional de donantes diferidos permanentes, respecto al proceso descrito en la
Circular 082 de 2011

Reportes mensuales de notificacidn respecto a la gestidon de bancos de sangre y servicios de transfusiéon

Reportes a partir de las fichas de notificacién de RAD / RAT

Informes de retroalimentacion a las coordinaciones departamentales y del distrito capital de la Red de
Sangre

Impacto Esperado:
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Seguimiento y andlisis en tiempo real de confirmacion de donantes, asi como diferimiento permanente
gue permita retroalimentar de manera oportuna otros sistemas de informacién y Vigilancia en Salud
Publica (Sivigila, SISPRO), y de la misma manera entregar informes periddicos a los diferentes
programas de interés en Salud Publica (VIH, hepatitis, Chagas, entre otros) para que desde su
competencia se pueda hacer verificacién de casos.

Reduccion del riesgo de infecciones trasmitidas por via transfusional (ITT) al contar con una
herramienta de consulta respecto a donantes diferidos permanentemente.

Seguimiento dindmico respecto a las actividades previstas para la Red Nacional de Bancos de Sangre,
en el Plan Decenal de Salud Publica.

Identificacién de gestion discriminada por actor para apuntar al monitoreo de indicadores de
permanencia en la Red

Fortalecimiento del Programa de Hemovigilancia con retroalimentacién eficiente a los cada uno de los
actores que conforman la Red de Sangre

Poblacion Objetivo:

Red Nacional Bancos de Sangre, Servicios de Transfusion, Programas de Vigilancia Epidemioldgica,
Ministerio de Salud y Proteccion Social

Concepto oficina TIC (capacidad, conocimiento, posibles alternativas)

Se realiza el analisis del sistema solicitado evidenciando la necesidad y las fases en las cuales se
contemplan para el desarrollo de una herramienta que supla las necesidades expuestas en el anterior
documento.

Como primera fase del Sistema de Hemovigilancia, se realizard el Core de Negocio, el disefio e
implementacion de la base de datos, médulo de seguridad (usuarios y Roles), médulo de cargue de los
Marcadores infecciosos y Reporte de Confirmatorias. (500 horas de desarrollo).

Para la segunda fase se implementarda el mddulo de ingreso de informacién de Hemovigilancia,
reportes y salidas de informacidn. (300 horas de desarrollo)
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Los tiempos de desarrollo no seran constantes por la disponibilidad del talento humano.

12 Modelo de Gestion de servicios Tecnoldgicos

En el INS contamos con una herramienta la cual nos permite realizar una integracion
y prestacion de servicios.

Con la utilizacion la cual nos permite la automatizacién y administracion de servicios
los submenus que contiene son crear, ejecutar y administrar Runbooks, que les
permitiran integrar, organizar y automatizar procesos de negocio de TI, contiene un
ambiente el cual es web.

« Distribuye los trabajos de Runbook a los Runbook Workers
e Admite HTTPS
« Habilita grupos de seguridad para controlar el acceso

Esta herramienta permite llevar un seguimiento, control y ayuda con la
programacion de los indicadores se maneja por medio de correo electrénico y
alarmas que permiten llevar un control con la prestacion del servicio como la
aprobacion de la repuesta oportuna.

©
l Soporte Técnico Grupo Gestion Administrativa
e
z Soporte Equipos de Laboratorio
. »
l Mantenimiento para Areas de Infraestructura
°
z Ventanilla Virtual Gestion del Talento Humano
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13 Modelo de planeacion

Con la planificacion de PETI se tiene contemplado y de donde se toma la
informacion para lapa de ruta es el documento del plan de accién donde alli contiene
unos objetivos a los que se apuntan y actividades las cuales hay unas que existen
a corto plazo como existen otras a largo plazo y que se realizan por fases, también
se puede detallar el presupuesto asignado a cada una de las actividades y la
medicion de cumplimiento.

13. Mapa de Ruta

El Mapa de ruta define las acciones estratégicas en materia de Tl y a él se deberan
alinear el plan de inversiones, la estructura de recursos humanos y todas las
iniciativas que se adelanten durante la vigencia del PETI. A continuacion, se
presenta el Mapa de ruta para la implantacion de las iniciativas identificadas de
acuerdo con los requerimientos de informacion de acuerdo con los procesos de la
cadena de valor del Ministerio de Comercio, Industria 'y Turismo y las categorias de
flujos de informacioén: Proyectos, que aseguren soluciones integrales y de
transformacion e interoperabilidad sectorial:

PROYECTO IDENTIFICADO 2018 2019 2020 2021 2022

Sistema de Seguridad

Diagnostico de IPv6

Implementacion del Protocolo IPv6

Sistemas de Informacion
——————————————1
—_—)

Administracion de los portales
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Interoperabilidad de los Sistemas

[———————————————————————— 3
Arguitectura Empresarial
Infraestructura en la Nube —
Cumplimiento de calificacion A, AA,AAA ———

Gestién del Talento Humano

administracion de infraestructura

fortalecimiento Infraestructura cableado )

administracion telefonia IP )

Certificados de seguridad

14 Plan de comunicaciones

La estrategia de comunicacién y divulgacion del Plan estratégico de tecnologias de
la Informacién y comunicaciones (PETI) se adjuntara al plan de comunicaciones,
para gque en conjunto con esta area podamos realizar una buena campafa de
comunicacion.
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